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CHUYEN DE: PHONG, CHONG VI PHAM PHAP LUAT
VE BAO VE MOI TRUONG

I. NHAN THUC CHUNG VE VI PHAM PHAP LUAT VE BAO VE MOI
TRUONG

1. Khai niém, vai tro va quy dinh cia phap luat vé bao vé méi truweong

a. Khai niém, vai tro cia phap luit trong cong tic bao vé moi truong

- Khai niém:

Bao v¢ mdi truong la ndi dung co ban khong thé tach roi trong dudng 101 chu
trwong va ké hoach phat trién kinh te - x4 hoi ciia Pang, Nha nudc, cic cip, cic
nganh, 14 co s& quan trong dé phat trién bén vimng va thuc hién thanh céng sy nghiép
cong nghiép hoa, hién dai hoa dat nude. Voi phuong cham 1ay phong ngira va ngan
chén lam nguyén tac cha dao, két hop véi xir Iy 6 nhiém, cai thién moi truong, bao
ton da dang sinh hoc, bao vé va sir dung hop ly tai nguyén thién nhién; phat huy
nang luc ndi sinh, day manh hop tac qudc té vé bao vé méi truong. Dé bao vé moi
truong, Nha nudc da ban hanh nhiéu vin ban phap luat quy dinh nhitng quy tac xur
su budc cac ca nhan, to chirc phai tuan thu khi tham gia khai thac, str dung céc thanh
phan cia moi truong nhu vai tro, trach nhiém cua cac chu thé; quy dinh cac hanh vi
bi nghiém cdm trong viéc khai thac, sir dung cac thanh phan ctia méi truong; quy
dinh cac bién phap bao vé moéi truong ciing nhu quy dinh cac ché tai xur ly dbi véi
cac hanh vi vi pham phap luat vé bao v¢ mdi truong.

Theo do, phap luat vé bao vé moi truong 1a hé théng cac van ban phap luat quy
dinh nhitng quy tic xir sy do Nha nudc ban hanh hodc thira nhan nham gilr gin,
phong ngira, han ché cac tac dong xau dén moi trudng; tmg phod su ¢b moi truong;
khéc phuc 6 nhiém, suy thoai, cai thién, phuc hoi méi truong; khai thac, sir dung hop
1y tai nguyén thién nhién nham giir moi trudng trong lanh.

- Vai tro ctia phap luat trong cong tdc bao vé moi truong

Phap luat c6 vai tro rat quan trong trong cong tac bao vé méi trudng. Moi truong
bi huy hoai chu yéu 13 do sy “tac dong qua mirc” ctia con ngudi ddi véi cac thanh
phan cau tao nén mdi truong tw nhién. Chinh con ngudi trong qua trinh khai thac cac
yéu to (thanh phan) cia moi truong da lam mat sy can bang sinh thai, gay 6 nhiém,
suy thoai tham chi huy hoai mdi truong. Vi vay, mudn bao vé méi truong trude hét
phai tac dong dén con ngudi bang nhitng ché tai nhat dinh. Phép luat v6i tu cach 1a
hé thong cac quy pham diéu chinh hanh vi xtr su ctia con ngudi sé c6 tac dung rat
16n trong viéc bao vé moi1 trudong. Vai tro cua phap luét trong bdo vé moi truong
duoc thé hién qua nhitng khia canh sau:

- Phap ludt quy dinh nhiing quy tdic xir sw ma con ngudi phdi thiee hién khi khai
théc va sir dung cdc yéu té (thanh phan) cua moi truong.

MBoi truong vira 13 diéu kién song, vua la d6i tuong tac dong hang ngay ciia con
nguoi. Sy tac dong d6 1am thay dbi rat nhiéu hién trang ctia moi truong theo chiéu
hudng lam suy thoai moi trudng, chinh vi Iy do d6 ma con nguoi can phai cé ¥ thic
trach nhiém trong viéc khai thac, sir dung cac yéu té (thanh phan) ciia méi trudng cé
tinh dinh hudng. Phép luat vai tu cach 1a cong cu diéu tiét cac hanh vi ctia cac thanh
vién trong x3 hoi ¢ tac dung rat to 16n trong viéc dinh hudéng qué trinh khai thac va
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st dung moi truong. Céc ché dinh hay diéu luat cu the quy dinh nhimg quy tic xir
su budc mdi ca nhan, to chirc phai tuan theo nhiing quy dinh do.

- Phadp ludt xdy dung hé thong cdc quy chuan méi treong, tiéu chudn moi
trieong dé bdao vé méi truong.

Céc quy chuan méi truong, tiéu chuan moi truong nay thuc chat 1 nhitng quy
chuén, tiéu chuan k¥ thuat (dwa trén cac thong s moi truong cu thé dat, nude, khong
khi,...) duoc co quan nha nudc c6 thim quyén ban hanh bang cac van ban phéap 1y
nén chung trg thanh tiéu chuan phap 1y (co tinh bit budc 4p dung) ma cac ca nhan,
t6 chuc trong xa hoi phai tuan thu nghiém ngat khi khai thac, sir dung cac yéu tb
(thanh phan) cta méi truong. Cac quy chuan moi truong, tiéu chuan moi truong la
co s6 phap 1y cho viée xac dinh ¢ vi pham phap luat vé moi truong hay khong, dong
thoi cling 1a co s& cho viée truy ctru trach nhiém hinh sy hoac xtr 1y vi pham hanh
chinh d6i voi nhitng hanh vi vi cu thé vé méi trudng.

- Phat ludt quy dinh cdc ché tai hinh sw, kinh té, hanh chinh, dan sw budc cdc
cd nhan, t6 chire phdi thiee hién day di cdc yéu cdau doi hoi phdp ludt trong viéc khai
théc, sir dung cdc yéu té ciia méi trieong.

Viéc xdy dung va dua ra cac tiéu chuan dé dinh hudng qué trinh khai thac, sir dung
cac thanh phan ctia méi truong c¢6 ¥ nghia quan trong. Tuy nhién, trong thuc té khong
phai tat ca cac quy tac, cac tidu chudn duoc quy dinh déu dugc tuan thit mot cach nghiém
tic va triét dé. Qua trinh tham gia khai thac, str dung cac thanh phan ctia mdi truong,
con nguoi thuong cé xu hudng vi pham vao céc tiéu chuan d6 ¢ cac mirc do khac nhau,
tuy theo tinh chat mirc do nhung c6 xu hudng ngay cang da dang vé hanh vi, nghiém
trong vé hau qua tac hai. néu ¢ d6 c6 sy hién dién mau thuan giita nhu cau buc bach
ctia cude séng va yéu cau bao vé mdi truong.

Tuy nhién, bang céc ché tai hinh sy, hanh chinh, dan sy, kinh té.. phap luat da
tac dong dén nhitng hanh vi vi pham. Céc ché tai nay hodc cach ly nhitng ké vi pham
nguy hiém ra khoi doi sdng xa hoi (t0i pham) hodc bi ap dung nhitng hau qua vat
chét, tinh than d6i véi ho. Nhiing ché tai nay dugc st dung trong linh vuc BVMT
vira ¢0 tac dung ngan chan cac hanh vi vi pham vtra c6 tdc dung gido duc cong dan
ton trong phap luat BVMT.

- Phdp ludt quy dinh chirc ndng, nhiém vu, quyén han ciia cdc co quan, t6 chikc,
cd nhan tham gia bdao vé moi truong.

Bao v€ mdi truong la mot cong viée rat khé khan va phtc tap, cac thanh phan
Clia moi trudng rat phuc tap, co két cAu da dang va pham vi rong ma mot co quan, t6
chirc hay ca nhan khong thé bao vé hodc kiém soat dugc ma doi hoi phai co mot hé thong
cac co quan thich hop. Phap luét co tac dung rat 16n trong viéc tao ra co ché hoat dong
hiéu qua cho cac t6 chirc bao vé moi truong. Cu thé la thong qua phap luat, Nha nudc
quy dinh chirc ning, nhiém vu, quyén han cua cac t6 chiic trong cong tac bao vé moi
truong.

- Gidi quyét cdc tranh chdp lién quan dén bao vé méi trieong.

Trong qué trinh khai thac, str dung cac thanh phan ctia méi truong thi giita cac ca
nhan, t6 chirc c6 thé xay ra nhitng tranh chip. Céc tranh chip d6 c6 thé 1a giira c4 nhan
véi ¢a nhan, ca nhan véi doanh nghiép; gitra ca nhan, doanh nghiép véi Nha nudec. . .va
phap luat voi tu cach 14 “hé thong cac quy pham diéu chinh hanh vi xir su” s& giai quyét
cac tranh chap d6 trén co so nhiing quy dinh di duoc ban hanh.
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b. Quy dinh ctia phap luat vé bio vé mdi truong

- Phap luat vé to chirc, quan 1y cac hoat dong bao v€ moi truong

+ Hién phap (1980, 1992, 2013) quy dinh vé cong tac bao vé moi truong

+ Luat, Phap 1énh quy dinh vé bao vé moi truong

+ Nghi dinh, Nghi quyét, Quyét dinh ctia Chinh phu, Thu tudéng Chinh phu

+ Céc van ban hudng din cua cac Bo, co quan ngang bd, Uy ban nhan dén cac
cap vé cong tac bao vé moi trudng

- Phap luat xtr Iy vi pham trong linh vuc bao vé méi truong

+ X1 1y hinh su

+ X1r 1y vi pham hanh chinh

+ X1r 1y trach nhiém dan su trong bao v€ moi truong

2. Khai niém, dau hiéu cia vi pham phap luat vé bao vé méi truwong

a. Khai niém

Vi pham phap luat vé moi truong la mot loai vi pham phap luat noi chung. Hién
nay c6 nhiéu quan dlem goc do tiép can khac nhau ctia cac nha khoa hoc khi nghién
ctru vi pham phap luat vé moi treong. Tuy nhién, dudi goc o1 pham hoc va phong ngtra
to1 pham, vi pham phap luét v€ bao vé moi truong dugc tiép can bao gdm ca toi pham
vé mdi trudng va vi pham hanh chinh vé bao vé méi truong. Theo do:

Téi pham vé méi trwong la hanh vi nguy hiém cho xa héi dwoc quy dinh trong
Bo luat hinh su, do nguwoi co nang lyc trach nhiém hinh sy hoac phap nhan thuong
mai thuwc hién mét cach co ¥ hodc vé y xdm pham dén cdac quy dinh ciia Nha mede vé
bao vé moi truong, xam pham dén cac thanh phan cua moi truong lam thay doi trang
thdi, tinh chdt ciia méi truong gay dnh hudng xdu toi si ton tai, phdt trién con ngudi
va sinh vat, ma theo quy dinh phai bi xir Iy hinh su.

Nhu vy, toi pham vé moi trudng trudce hét phai 1a hanh vi nguy hiém cho x4 hoi,
c6 tac dong ti€u cuc va gay ton hai ¢ murc do dang ké dén cac yéu t6 ciia moi truong,
tai nguyén gay thiét hai tryc tiép hodc gian tlep dén tinh mang, stic khoe, tai san cua
con ngudi, dén sy sdng cua dong vat, thyc vat song trong moi truong do.

Thtr hai, to1 pham vé moi truong phai xam hai dén cac quan h¢ dugc luat hinh
su bao v¢. Do 1a sy trong sach, tinh tu nhién cua cac thanh phén moi truong, su can
béng sinh thai, tinh da dang sinh hoc,... tao nén diéu kién séng, ton tai va phat trién
cua con nguoi va sinh vat.

Ngoai ra, dé phan biét t6i pham vé méi truong véi cac loai to1 pham khac can dua
vao yéu to moi truong. Su khac biét d6 thé hién, t6i pham vé moi truong tac dong dén
cac thanh phan ctia moi truong dan dén lam thay d6i trang thai, tinh chat ciia méi truong
hodc xam pham dén quyén con nguoi duoc sdng trong moi trudng trong lanh.

Vi pham hanh chinh trong linh vuc bdao vé moi truong la nhitng hanh vi vi
pham cdc quy dinh qudn Iy nha nude vé bao vé méi trieong do cdc cd nhdn, t6 chirc
thuee hién mét cach cé y hodc vé y ma khéng phdi la téi pham, theo quy dinh phdi bi
xit [y vi pham hanh chinh.

b. Dau hi¢u vi pham phap luat Ve moi trwomg

- DAu hiéu phap ly cua to1 pham vé mdi truong

To1 pham vé moi trudong duge quy dinh tai Chuong 19 - B6 luét hinh sy 2015
(stra d6i, bo sung 2017) bao gém 12 t6i danh duoc quy dinh tir Diéu 235 dén diéu
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246. Cac dau hiéu phap 1y dic trung cua toi pham vé moi trudng duoc thé hién dudi
4 yéu t6 cau thanh toi pham sau day:

+ Khach thé cua t6i pham

Khach thé cta céac t6i pham vé moi truong 13 sy xdm pham vao cac quy dinh
cua Nha nudc trong viéc bao v¢ modi trudong, xam pham vao su trong sach, tinh tu
nhién ctia moi trudong thién nhién vugt qua mirc gidi han cho phép, xam pham vao
su 6n dinh ctia méi trudng séng gay anh hudng hodc 1am tén hai dén tinh mang, sirc
khoé cia con nguoi va cac loai sinh vat.

Déi tuong tac dong cua cac toi pham vé moi truong chu yéu 1 cac thanh phan moi
trudng nhu dat, nude, khong khi, h¢ sinh thai, da dang sinh hoc, khu bao ton thién nhién,
cac loai dong vat, thyuc vat sdng trong moi truong tir nhién. Ngoai ra trong mot s toi
danh, d6i tuong tac dong cua tdi pham vé moi truong con tryc tiép xaAm pham dén tinh
mang, suc khoe ciia con nguoi hoac gay thi¢t hai vé tai sdn nhu Piéu 237, Piéu 238
BLHS hi¢n hanh.

+ Mat khach quan cua to1 pham

Mait khach quan cua cac to1 pham vé moi truong duogc thé hién boi nhitng hanh
vi nguy hiém cho x3 hdi, duoc thuc hién duéi dang hanh dong hodc khong hanh dong.
Hau hét cac toi pham vé méi trudng ¢ cau thanh tdi pham (CTTP) vat chat.

Mit khach quan ciia toi pham vé méi truong duge thé hién dudi cac nhom hanh
vi cu thé sau:

* Nhom cac hanh vi gay 6 nhiém méi truong (quy dinh tai cac diéu 235, 236, 237,
239 - B¢ luat hinh sy hién hanh): dy 1a cac hanh vi chon, 1ap, do, thai, xa thai trai phap
ludt cac chat thai ra moi truong (dét nuac, khong khi,...); cho phép chon, lap, d0, thai
trai quy dinh cua phap luat vé chat thai nguy hai; vi pham quy dinh vé phong ngira, g
pho, khac phyc su ¢d mdi trudng; dua chét thai vao lanh thd Viét Nam,

* Nhom cac hanh vi hity hoai tai nguyén, méi trudng (quy dinh tai cac diéu
238, 242, 243, 244, 245, 246 - B luat hinh sy hién hanh), bao gém cac hanh vi:

# T6i vi pham quy dinh vé bao vé an toan cong trinh thuy loi, dé diéu va phong,
chéng thién tai; vi pham quy dinh vé bao vé bo, bii song (Piéu 238), bao gdm cac
hanh vi: Xay nha, cong trinh trai phép trong pham vi bao v€ cong trinh thuy loi, dé
diéu, cong trinh phong, chbng thién tai; Lam hu hong cong trinh thuy loi, dé dleu
cong trinh phong, chéng thién tai, cong trinh bao vé, khai thac, st dung, quan tric,
giam sat tai nguyén nudc, cong trinh phong, chéng va khic phuc hau qua tac hai do
nuoc gay ra; Khoan, dao tham do, khao sat, khai thac dat, da, cat soi, khoéng san,
nuéc dudi dat trai phép; St dung chat nd, gay no, _gay chay trong pham vi bao v¢
cong trinh thuy loi, dé dleu cong trinh phong, chong thién tai, cong trinh bao vé,
khai thac, sir dung, quan tric, giam sat tai nguyén nudc, cong trinh phong, chbng va
khic phuc hdu qua tac hai do nudc gay ra, trur truong hop co gidy phép hoic trudong
hop khan cép do luat dinh; Van hanh hd chtra nuée khong dung quy trinh van hanh
ho chua, quy trinh van hanh lién hd chira; van hanh cong trinh phan 1d, lam cham 1
khong dang voi quy trinh, quy chuan k§ thuat cho phép, trir truong hop dic biét thuc
hién theo quyét dinh ctia ngudi c6 thim quyén.

# Téi hity hoai ngudn loi thay san (Piéu 242), bao gdm céac hanh vi:

Sur dung chat ddc, chat né, cac hod chat khac, dong dién hodc cac phuong tién, nguw

cu khdc bi cam dé khai thac thuy san hodc lam huy hogi nguén loi thuy san.

5



Diing chat déc, chdt né, cac hod chat khac, dé khai thdc thuy san la hanh vi
dung cdc loai bom, min, thu phao, boc pha, lyu dan, thuéc trir séu, thuoc diét chudt,
cac chat hod hoc vé co va hitu co d@é dénh bat cdc loai thuy san dudi nudc nhu:
diing min ném xuéng bién lam cho cd chét, ding thudc trir sdu dé xuéng séng lam
cho cd chét; Ding dong dién dé khai théc thuy san ding dong dién chay qua nudc
dé thity san bi dién gidt chét nhw: dimg binh dc quy cho dong dién chay qua nwée
lam cho ca bi dién gidt chét; cau méc dién va cho dong dién chay qua nudc dé ca
hodc cac loai thuy san bi dién giat chét; Khi dung chdt déc, chdt no, cdc hod chat
khdc hodc ding dién dé danh bat thuy san thiong lam cho thity san chét hang loat
khéng phdn biét lodi nao, I6n hay bé, cé thé cé loai ndng hang chuc ki-16-gam, ¢6
lodi chi nhé nhuw con tép khéng chi huy diét nguon thuy san ma con huy hoai ca méi
trwong thuy san; Dung cac phwong tién, ngu cu bi cam dé khai théac thuy sdan fuy
khong gay ra sw huy diét nhir ding chat doc, chat né nhung ciing gdy tac hai Ion doi
voi nguon loi thuy san nhw: Nha nwoc quy dinh chi duoc dung ludi co mdt lwdi
20cmx20cm dé danh bdt cd ngodi khoi nhung ngw dan da ding hedi vét (loai luéi
c6 madt nho) dé danh bdt cd loai thuy san nho bé.

Khai thdc thuy san tai khu viec bi cam, trong mua sinh san cua mot s6 lodi hodc
vdo thoi gian khdc ma phdp ludt cam. (Dé bdo vé nguén loi thuy san, Nha niede quy
dinh mét s6 khu viee cam khai thac, cam khai thdc trong mua sinh san cua mot loai
thuy san hodc cam khai thdc vao nhiing thoi gian nhdt dinh. Néu da c6 1énh cam va
biét da bi cam ma van khai thac la vi pham); Khai théc cdc lodi thuy san quy hiém
bi cam theo quy dinh ciia Chinh phi (Cung voi cac dong vat quy hiém bi cam sdn
bdt, Nha miede ciing quy dinh mot so loai thuy san khong dwoc khai thac vi do la cac
lodi thity san quy hiém nam trong danh muc cam. Céc lodi thity san quy hiém bi cam
khai thac do Chinh phii quy dinh ban hanh kém theo danh muc; néu thuy san ma nguw
dan déanh bdt dwege ngodi bién la lodi hiém chira thdy bao gio nhung Chinh phii chuwa
quy dinh dé la loai thity san quy hiém bi cam khai théc thi ciing khéng vi pham);

Phd hoai noi cwe ngu cia cdc lodi thuy san quy hiém dwoc bdo vé theo quy dinh
cua Chinh phu. (Bdo vé noi cu ngu cua cdc loai thuy san quy hzem cing chinh la
bao dam cho lodi thuy san quy hiém c6 diéu kién ton tai va phdt trién, pha hoai noi
cw ngu cua cdc loai thuy san nay cting chinh la hanh vi huy hoai nguon thuy san);
Vi pham cac quy dinh khac vé > bio vé nguon loi thuy san (Vi pham cac quy dinh khac
vé bdo vé nguén loi thuy san la ngodi hanh vi sir dung chat doc, chat né, cdc hod
chat khéc, dong dién hodc cdc phwong tién, ngu cu khac bi cam dé khai thac thuy
san hodc lam huy hogi nguén loi thuy san; khai thac thuy san tqi khu vuc bi cam,
trong mua sinh san cua mot s6 loai hodc vao thoi gian khac ma phap luat cam; khai
théc cdc lodi thuy san quy hiém bi cam theo quy dinh ciia Chinh phii va phd hoai
noi cu ngu cua cdc lodi thuy san quy hiém dwoc bdo vé theo quy dinh ciia Chinh
phii, thi bat cir hanh vi ndo khéc ma huy hoai nguon loi thiy san déu bi coi la hanh
vi pham toi nay).

# To6i huy hoai rimg (Diéu 243), bao gébm cac hanh vi: Dot rimg 1a dung lira
hodc cac hoa chét phat ltra 1am cho rimg bi chay, ¢ thé chay toan bd hodc chi chay
mot phan; Hanh vi d6t ring 1am riy ctia dong bao & ving cao néu dugc chinh quyén
cho phép thi khong coi 1a huy hoai rimg. Tuy nhién, viéc d6t ring lam riy cho dén
nay hau nhu khong duoc phép; Phd rirng 1a chit pha cay trong rimg hodc khai thac
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tai nguyén cua rimg khong duoc cac co quan Nha nudc ¢d tham quyén cho phép
nhu: khai thac gd, khai thac cac 1am san trai phép.v.v...; Hanh vi khdc hiy hoai rimg
1a ngoai hai hanh vi dt rimg va pha ring trai phép thi bat ¢t hanh vi nao 1am cho
rimg bi tan pha déu 13 hiy hoai rimg nhu: dung hoa chat doc phun hodc rai xubng
dat 1am cho cay rimng bi chét kho, tha gia stic vao ring méi trong dé gia stc pha hoai
cay rung v.v...

# To6i vi pham quy dinh vé bao vé dong vat nguy cip, quy, hiém (Diéu 244): Ca
nhan hodc phap nhan thuong mai thue hién mot hoac mot s6 hanh vi sau day:

\ Séin bdt, gzet nuéi, nhot, van chuyén, buén ban trdi phép déng vit thuéc Danh
muc loai nguy cap, quy, hiém dwoc wu tién bdo vé;

Sdn bdt déng vit thuéc danh muc loai nguy cap, quy, hiém la ding cdc logi vii
khi hodc phwrong tién khac dé bat Song hodic c6 thé ban chét.

Giét la lam cho dong vit nguy cdp, quy, hiém hoang da quy hiém chét sau khi
da bt dwoc.

Nuoi nhot la viéc dwa (mang) ddng vit nguy cdp, quy, hiém con song dem di
giam cam, nhot giiv hodc chdm nudi ma khéng dwoc co quan c¢é tham quyén cdp
phép hodc cho phép nuoi, nhot.

Vin chuyen déng vdt nguy cdp, quy, hiém la hanh vi dich chuyén déng vt
hoang dé quy hiém tir ' ndy sang noi khac bang bat cir phwong tién gi, khong bao gom
hanh vi buén ban; néu nguwoi buén ban déng vit hoang da quy hiém dong thoi vin
chuyén déng vit dé thi chi coi la buén ban.

Budn ban trai phép dong vat nguy cap, quy, hiém la mua dé ban dong vt hoang
da quy hiém nham thu loi nhudn. Néu san bdt dwoc dong vt hoang da quy hiém réi
ban lai cho nguoti khac thi khong coi la budn ban.

\ Tang trir, van chuyén, buén ban trdi phép cd thé, bé phdn co thé khéng thé
tach roi sw song hoac san pham cua dong vat quy dinh tai diém a khodn nay,

Tang trit la cdt giir, cat gzau bdt hop phdp ca the bo phan co thé khéng thé
tach roi sw song hodc san pham ciia déng vit nguy cdp, quy, hiém.

\ Nga voi ¢6 khoi lirong tir 02 kilogam dén duwéi 20 kilogam; simg té gidc c6
khoi lwong tir 0, 05 kilogam dén dudi 01 kilogam,

\ Sdn bdt, giét, nudi, nhot, véin chuyen buén ban trai phép dong vat thuéc Danh
muc thuc vat rieng, dong vat rung nguy cap, quy, hiém Nhém IB hodc Phu luc I Cong
wée vé budn bdn qudc té cdac loai ddng vat, thuc vat hoang da nguy cdp ma khéng
thuoc loai quy dinh tai diém a khodan nay voi sO luwong tir 03 dén 07 cé thé [op thu,
wr 07 dén 10 ca thé 16p chim, bo sat hodc tr 10 dén 15 cd
thé dong vat lop khac

\ Tang triv, vdn chuyén, budn ban trdi phép bo phén co thé khéng thé tach roi
s song ciia tir 03 dén 07 cd thé 16p thi, tir 07 dén 10 cd thé I6p chim, bo sdt hodc
tir 10 dén 15 cd the dong vat l6p khac quy dinh tai diém ¢ khoan nay;

\ Sin bat, giét, nudi, nhdt, van chuyén, budn ban trai phép dong vat hodc tang
trir, van chuyen budn ban trai phép b phan co thé khong thé tach roi sy séng cua
dong vat co so lugng dudi mirc quy dinh tai cac diém c, d va d khoan nay nhung da
bi xur phat vi pham hanh chinh vé mét trong cac hanh vi quy dinh tai Diéu nay hoic
da bi két an veé toi nay, chua dugc x6a an tich ma con vi pham

- Nhém cdc hanh vi lam 1y lan dich bénh nguy hiém (quy dinh tai cdc diéu 240,
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241- Bo ludt hinh sy hién hanh): bao g&m cac hanh vi cu thé nhw lam ldy lan dich
bénh truyén nhiém nguy hiém cho nguwoi la hanh vi dwa ra hodc cho phép dwa ra khéi
vung co dich bénh dong vat, thuc vat, san phcfm dong vat, thuc vat hogc vat phdm
khdc c6 khd nang 1dy truyén dich bénh nguy hiém cho ngwoi; dwa vao hodc cho phép
dwa vao lanh thé Viét Nam dong vat, thuc vdat hoac san phcfm dong vat, thuc vat bi
nhiém bénh hodc mang mam bénh nguy hiém cé kha ndng ldy truyén cho nguoi hodc
c6 hanh vi khdc lam 1y lan dich bénh nguy hiém cho nguoi. (Dich bénh truyén nhiém
nguy hiém cho nguoi la nhitng bénh c6 kha nang ldy lan nhanh chéng tir nguoi nay
sang nguoi khdc tai cong dong dan cu va dwoc thé hién qua cdc triéu chimg nhw gdy
chét nguoi nhanh chéng hodc chét nguoi hang loat hodc nhitng can bénh cé kha ndng
gdy ton hai nang cho surc khoe nguoi bi nhiém bénh hay khé chita tri nhuw cdc bénh
dich, ciim, lao, bénh 16 mom long méng, dich tai xanh,...); Lam 1dy lan dich bénh nguy
hiém cho déng vit, thire vdt la hanh vi dwa vao hodc mang ra khéi khu viee han ché
luu thong dong vdt, thuc vat, san pham dong vdt, thuc vat hodc vdt pham khac bi
nhiém bénh hodc mang mam bénh; dwa vao hodc cho phép dua vao Viét Nam dong
vat, thuc vat hoac san phcfm dong vdt, thuc vat thuoc doi twong kiém dich ma khong
thue hién cdc quy dinh cua phdp ludt vé kiem dich; hodc cé hanh vi khéc lam ldy lan
dich bénh nguy hiém cho dong vat, thuc vat.

+ Chu thé cta toi pham

Vé ca nhan, da s cac toi pham vé moi trudng duoc thuc hién boi chi thé 1a bat
ky ngudi nao c6 du nang luc trach nhiém hinh sy va dat do tudi theo qui dinh cua B0
luat hinh su. Bén canh doé ciling ¢6 td61 pham dugc thuc hi¢n béi chu thé dac biét 1a
ngudi ¢ chitc vu quyén han.

Vé phap nhan thuong mai phai dam bao cac quy dinh: duoc thanh 1ap hop phap
theo quy dinh cua B luat dan sy, luat khac c6 lién quan; ¢6 co c4u t6 chue theo quy
dinh cta bd luat dan sy; c6 tai sdn doc 1ap véi ca nhan, phap nhan khac va tu chiu
trach nhiém bang tai san cia minh; nhan danh minh tham gia quan hé phap luat mot
cach doc lap; c6 muc ti€u chinh 1a tim kiém loi nhuan va loi nhuan duoc chia cho céc
thanh vién. Phap nhan thuong mai chi phai chiu trach nhi€ém hinh sy khi c6 du céac
diéu kién: Hanh vi pham td1 dugc thyc hién nhan danh phap nhan thuong mai; hanh
vi pham t01 dugc thuc hién vi 191 ich cua phap nhan thuong mai; hanh vi pham toi
duoc thuc hién c6 su chi dao, diéu hanh hoic chép thuan cua phap nhan thuong mai;
chua hét thoi hidu truy ctru trach nhiém hinh sy quy dinh tai BJ luat Hinh su.

+ Mat chu quan cua tdi pham

Cac t01 pham vé moi trudng duoc thyc hién dudi hinh thirc 16i cd v hodc vo y.
Hau hét toi pham vé mai truong thuc hién hanh vi pham toi dudi hinh thirc 16i ¢6 ¥.
Cé6 nghia la chu thé thuc hién toi pham nhan thtrc 10 hanh vi cua minh 1a nguy hiém
cho x& hoi va s& gdy ra hau qua nhat dinh cho x4 hoi, nhung van thyuc hién hanh vi.
Dbong co, myc dich pham t6i da dang, nhung khong phai 1a du hiéu bat budc trong
cau thanh t01 pham cua cac t0i pham vé moi truong.

- D4u hiéu cta vi pham hanh chinh vé moi truong

+ V¢ chui thé thuc hién hanh vi vi pham hanh chinh:

Bao gdm céc c4 nhan hoic t6 chiic c6 di diéu kién vé chi thé.

Pbi voi ca nhan, nguoi vi pham phai cé kha ning nhan thic va diéu khién
hanh vi, dat d6 tudi theo quy dinh cua phép luat.
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Dbi véi to chie vi pham phai c6 tu cach phap nhan, nghia 1a cac to chirc nay
duoc thanh 1ap hop phap, c6 co cAu td chure chit chd; ¢6 tai san doc lap véi ca nhan,
td chirc khac va tu chju trach nhiém béng tai san doc lap do, déng tho1 duoc nhan
danh minh tham gia vao cac quan hé phap luat mot cach doc lap.

+ V@ hanh vi vi pham hanh chinh trong linh vic bao vé moi trudng

* Hanh vi vi pham cac quy dinh vé& cam két bao vé méi trudong, bao cao danh
gia tac dong moi trudng, dé an bao vé méi truong;

* Hanh vi gay 6 nhiém méi truong; Hanh vi vi pham cac quy dinh vé quan 1y
chét thai;

* Hanh vi vi pham cac quy dinh vé bao vé mdi trudng trong hoat dong nhap
khau may moc, thiét bi, phuong tién giao thong van tai, nguyén liéu, nhién li¢u, vat
liéu, phé liéu, ché phém sinh hoc;

* Hanh vi vi pham cac quy dinh vé bao vé méi truong trong hoat dong du lich
va khai thac, sir dung hop 1y tai nguyén thién nhién;

* Hanh vi vi pham céc quy dinh vé thuc hién phong, chong, khic phuc 6 nhiém,
suy thoai, su cd moi truong;

* Hanh vi vi pham vé da dang sinh hoc bao gdm: Bao t6n va phat trién bén
viing h¢ sinh thai tu nhién;

* Hanh vi vi pham cac quy dinh vé Bao ton va phat trién bén ving céc loai sinh
vét va bao ton va phat trién bén vimg tai nguyén di truyen

* Hanh vi can tré hoat dong quan 1y nha nudc, kiém tra, phdi hop thanh tra,
xu phat vi pham hanh chinh;

* Cac vi pham quy dinh khéac vé bao vé moi trudng.

+ Hinh thtre 16i: Cac cht thé thue hién hanh vi vi pham boi 16i ¢b ¥ hodc vo ¥. Tuy
nhién, vi pham hanh chinh vé bao vé mdi truong chi yéu duogc thuc hién dudi hinh thire
18i ¢ y. Cac t6 chiic, ca nhan nhan thirc dugc hanh vi clia minh xdm pham dén moi
truong nhung van cd ¥ thuc hién.

+ Hinh thire xtr Iy: Hanh vi vi pham hanh chinh vé bao vé méi truong s& bi xtr Iy
theo quy dinh ctia phép luat hanh chinh bao gdm phat tién, canh cdo, tich thu tang vat,
phuong tién vi pham va ap dung cac bién phap ngan chan hanh chinh khac.

3. Nguyén nhan, diéu kién caa vi pham phap luét vé méi truong

a. Nguyén nhén, diéu kién khich quan

Sy phat trién “qua nhanh” va “ndng” ctia kinh té - xa hoi khong tinh dén yéu t6
bao v€ moi truong cua cac nganh, cac linh vuc kinh té - x3 hoi 1a mét trong nhitng
nguyén nhan, diéu kién 1am ndy sinh t6i pham mai truong va la manh dat tot dé toi
pham méi truong phat trién.

- Cac co quan Nha nudce co tham quyen ban hanh nhiéu chinh sach vu di dé
phat trién kinh té ma khong quan tim dén bao v€ moi truong.

DAt nuée ta trong thoi ky hoi nhap kinh té quoc té, mo rong quan hé doi
ngoai nhiam thu hat dau tu véi nhiéu chinh sach wu dai, nhap khau may moc,
phuong tién, thiét bi phuc vu cong nghiép hoa, hién dai hoa, nhung cong tac kiém
tra, kiém soat va quan ly Xuat nhap khau chua chit ché dé cac dbi tuong 11 dung
thyc hién hanh vi vi pham phép luat vé méi trudng.
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Viéc mé cira hoi nhap kinh té quéc té sé& tao diéu kién phat trién cho céc nganh
cong nghiép, khai thac khoang san, xuat nhap khau, san xuat hang hoa s& cé diéu
kién phat trién, song cung s& phai d6i mat v6i mot thach thirc d6 1a cac hanh vi gy
6 nhiém, huy hoai moi truong, khai thac can kiét tai nguyén moi trudng, vi pham
cac ché do vé BVMT, dic biét dbi véi cac hanh vi van chuyén chit thai nguy hai,
phong xa trai phép qua bién gidi, xa thai khong qua xtr Iy ra méi truong...vdi tinh
chat, mtrc d6 ngay cang phure tap va da dang. Cac doanh nghiép nudc ngoai s€ loi
dung nhiing han ché trong cong tac quan ly moi truong, so ho cua phap luat, thiéu
kinh nghiém, non kém vé kién thirc khoa hoc - k¥ thuat hoac loi dung nhiing can bo
thoai hoa bién chat ky cap phép cac du an ma khong chu trong cic cam két bao vé
moi truong.

- Ap lyc tang truong kinh té, cac co quan O dia phuong méi chi quan tam dén
loi ich kinh té truéc mat, chua cha trong dung murc dén cong tac bao vé moi truong,
tham chi nhan thic khong dy du vé cong tic BVMT di kéu goi dau tu dan trai, cp
phép kinh doanh 6 at, khong quan tdm dén viéc tham dinh anh hudng cua cac du an
d6i v6i moi truong. Bén canh d6, viée giai quyét “méu thuin” gita phat trién ting
truéng kinh té, dam bao cong an viéc lam, an sinh x3 hoi voi1 cong taic BVMT 1a mot
“bai toan” hét sirc nan giai chua thé giai quyét mot sém mot chiéu d6i véi nhiéu cap,
nhiéu nganh.

- Cong tac quan 1y nha nudc vé moi trudng

Viéc phan dinh chic nang quan 1y nha nudc va phan cong trach nhiém gitra cac
B, ban nganh trong cong tac bao vé moi trudng nodi chung, bao vé cac thanh phan
mdi trudng nodi riéng con chong chéo, tring dim vé chirc nang nhiém vu hoic mdi
mot B lai quan Iy mot khau, mot hoat dong nén viée thdng nhat quéan 1y xuyén sudt
¢6 so ho, dé cho cac d6i tuong loi dung thuc hién t01 pham, vi pham phap luat vé moi
truong. Mot sb bat cap cong tac quan ly nha nudc vé bao vé méi trudng;

+ Quan 1y nha nuéc d6i voi nudce thai

+ Quan 1y nha nuéc d6i voi chit thai ran (CTR)

+ Quan 1y nha nudc ddi véi moi truong khong khi

+ Tham dinh cong nghé moi truong

+ Ban hanh céc quy chuan, tiéu chuan méi truong

- Hé thong van ban phap luat vé bao vé moi truong con thiéu va chua déng bd

Van ban phap luat vé méi truong hién nay dang trong giai doan xay dung, bd sung
va hoan thién. Hé thong cac vin ban phép luat vé moi truong hién nay “vira thiéu lai
vira thira”. Thiéu nhiing van ban phap quy mang tinh thong nhat va c6 hiéu lyc cao.
Nhiéu vin ban phép luat con chong chéo, tring dam. Trong khi d6, thiéu cac Thong tu
hudng dan thyc hién dan dén khé khan cho luc lugng thuc hién nhiém vu.

b. Nguyén nhén, diéu kién chii quan

- Nhan thirc cia mot s6 bd phan cac co quan quan 1y nha nudc vé bao vé moi
truong chua cao, ¥y thite BVMT cua cac co quan, doanh nghi¢p va cong dan con
kém, chua tu giac, van dé bao vé moi truong chua duge quan tdm chua trong dung
mirc. Chinh quyén céc cap, cic nganh chi chu trong phat trién kinh té chua coi trong
cong tac bao vé moi trudng; thue hién cac bién phap thu huat dau tu, cap phep du an
nhung chua quan tdm chi dao thyc hién cac cam két bao vé moi truong, dau tu hé
thong ha tang dam bao cho cong tac xir Iy cht thai, rac thai.
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- Cac co quan chirc nang chua phat huy hét vai trd, trach nhiém trong phong,
chéng vi pham phap luat vé bao vé moi truong.

bay la nhu’ng thiéu sot thugc vé chit quan cua cac nganh, cac cap trong toan xa
ho1 dan dén vi pham phap luat vé bao vé moi truong c6 didu kién con ton tai va phat
trién.

+ Trudce hét d6 1a nhitng ton tai, thiéu sot cua luc lugng truc tiép phong, chéng vi
pham phap ludt vé bao vé moi truong.

Doi ngii can bo chién sy truc tiép ddu tranh phong chéng vi pham phap luat vé bao
vé moi trudong con thiéu, chua du bién ché & cac cap Cong an, dan dén cong tac quan
ly dia ban, quan ly dbi tuong co diéu kién, kha nang pham toi vé mdi trudng con cd
nhimg thiéu sot, bat cép, mot sd dia ban con bo trong, ddi tuong di dau, lam gi chua
nam bat. Vi vy, dan dén cac hanh vi vi pham hanh chinh vé moi truong ngay tur ban
dau con chua kip thoi phat hién, giai quyét triét dé da tr6 thanh to1 pham.

Bén canh d6, mét s6 can b trong luc lugng tryc tiép dau tranh phong, chéng con
yeu vé nang luc nghiép vu chuyén mén chua dap tmg duoc yéu ciu ciia cong tic phong,
chéng t6i pham moi truong thoi ky hoi nhap, thoi ky CNH-HDH. Phén 16n can bo trong
luc luong truc tiép d4u tranh phong, chdng con thiéu cac kién thirc chuyén sau vé moi
truong, dac biét la trong cac linh vuc quan ly méi truong, cong nghé moéi truong, xur ly
chat thai. Mot s6 dugc tuyén dyng tir nganh ngoai vao, c0 kién thirc vé moi truong song
lai han ché vé ning luc nghiép vu, dan dén nhiing bat cap trong phat hién, xtr ly céac
hanh vi pham toi va vi pham phap ludt vé moi truong.

Cong tac quan ly dia ban, linh vyc trong diém, quan ly d6i tugng c6 biéu hién
vi pham phap luat vé méi truong cua lyc lugng truc tiép dau tranh phong, chong con
chua tot. Cac d6i tugng co biéu hién vi pham phap luat vé moi truong con co diéu
kién dé loi dung thuc hién hanh vi vi pham.

Trang bi co s¢ vat cht, k¥ thuat cho luc luong truc tiép d4u tranh phong, chéng
con chua dap tmg duogc véi yéu cau thuc tién cua cong tac dau tranh doi hoi nhu vé
kinh phi, co s& vat chat, trang thiét bi, cong cu phuong tién cong tac cling cac dleu
kién 1am viéc chua dugc dam bao... day la cac diéu kién yéu td co tac dong tryc tiép
dén su ton tai, phat sinh, phat trién cta cac hanh vi vi pham phép lut vé méi trudng
trong giai doan hién nay.

+ Céc co quan chic nang c6 lién quan trong dau tranh phong, chdng toi pham, vi
pham phép luat vé méi trudng nhu: Bo Tai nguyén & Moi trudng, Hai quan, Kiém lam,
quan 1y thi truong, Thanh tra ctia nganh y té, xay dung,... con chua lam hét chic nang
ctua minh trong phat hién, ngén chan cac hanh vi vi pham phap luét vé moi trudng, con
cho d6 1a nhiém vy cua co quan Cong an, chua phat huy hét trach nhiém ctia minh trong
phong, chong vi pham phap luét vé moi truong.

+Cong tac phdi hop giita cac luc luong trong phong, chéng t6i pham vé moi truong
con chua tdt, chua xay dung duoc co ché phdi hop chit ché giira cac luc luong, viée phdi
hop chit ché giira cac luc luong chua dong bo, chua thudng xuyén.

Nhiing ton tai, thiéu sot néu trén clia cic co quan chiic ning 1a nhing diéu kién
thuan loi cho t6i pham, vi pham phap luat vé mdi trudng ton tai va phat trién. Do do,
can cham lo xay dung luc lugng chuyén trach dau tranh phong, chéng vi pham phap
luat vé méi truong viing manh, gidi vé phap luat, tinh thong vé nghiép vu chuyén
mén, ¢ mbi quan hé chat ch€ véi cac luc luong c6 lién quan s€ c6 y nghia quan
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trong trong céng tac phong ngura, phat hién va ngan chan t61 pham, vi pham phap
luat khac vé moéi trudng, gop phan quan trong vao cong tic dam bao an ninh trat tu
va phat trién bén vimg cta dat nudc.

¢. Nguyén nhan thudc vé phia doi tu’o’ng vi pham

Vi pham phap luat vé& méi trudng noi chung phan 16n déu co dong co, muc dich
tu loi ca nhan, dic biét 1a d6i tuong pham t0i vé moi truong. Hau hét cac toi pham
cu thé trong linh vuc moi truong déu ¢6 dong co, muc dich vu loi, déu nhim muc
dich thu 1gi bat chinh vé kinh té. Cac dbi tuong vi pham phép luat vé bao vé moi
truong trong tung linh vuc cu thé nham muc dich 1am sao dé kiém dugc nhiéu loi
nhuan nhét va chi phi bo ra it nhat nhu trong cac linh vuc gy 6 nhiém, suy thoai
moi truong. Phan 16n cac ddi tuong déu biét song do chi phi cho xir 1y chét thai
thuong tén kém nén gia thanh san pham s& cao, khong canh tranh dugc trén thi
truong nén cac ddi twong khong dau tu, chip nhan bi xir phat con ré hon 1a dau tu
xur 1y chat thai.

Y thiic coi thuong phap luat, song thiéu ky cuong khong tuan thu cac quy tac,
chuan muc xd hoi cung voi viée y thirc sai 1éch vé cach thoa man nhu cau ¢4 nhan 1a
yeu t6 chu quan din dén cac hanh vi vi pham phép luat vé bao vé mdi trudng clia cc
d6i tuong. Do do, viéc tang cuong cong tac tuyén truyen gi4o duc nham nang cao nhan
thirc cho moi nguoi vé cong tac bao v€ moi truong, ve€ ¥ thire tuan thu phap luét cling
nhu nhiing chuan muc cia cudc song s& gop phan quan trong vao phong , chdng vi
pham phap luat vé bao vé moi truong trong giai doan hi¢n nay.

I1. NHAN THU'C VE PHONG, CHONG VI PHAM PHAP LUAT VE BAO
VE MOI TRUONG

1. Khai niém, diic diém

a. Khai niém

Phong, chéng vi pham phap luét vé bao vé méi truong (hiéu theo nghia rong
bao gdém ca tdi pham va vi pham hanh chinh) 14 thuat ngit duoc st dung tuong d6i
phé bién trong xa hoi, dugc nhin nhan va danh gia tu nhiéu gbc do, pham vi khac
nhau. Nhung nhin chung né ham chira cic ndi dung lién quan dén céc bién phap
nham loai trir cac nguyén nhan, diéu kién 1am phat sinh toi pham, vi pham phap luat
khac vé bao vé méi trudng; phat hién, ngin chin tdi pham, vi pham phap luat khac
vé bao vé moi trudng ciing nhu tién hanh diéu tra, xt 1y téi pham, vi pham phap luat
khac vé bao vé méi truong nham han ché hau qua tac hai do cac hanh vi nay gy ra
cho xa hoi. Du6i goc do to1 pham hoc, phong ngua t61 pham va khoa hoc diéu tra
hinh sy (tiép can d6i goc do nhiéu chii thé tham gia) thi: Phong, chong vi pham phap
ludt vé bio vé méi truong la hoat dong cdc co quan nha nuoc, cac t6 chirc xd héi va
céng dan bang viéc sir dung tong hop cdc bién phap, phuong tién nham ngdn chdn,
han ché tinh hinh vi pham phdp ludt vé bdo vé moi truong; phat hién, logi trir cac
nguyén nhan, diéu kién cia vi pham phdp ludt vé bdao vé méi truong; khi vi pham
phdp ludt vé bdo vé méi truong xdy ra thi han ché dén mirc thap nhat hdu qua tac
hai, kip thoi phét hién, diéu tra, xir Iy cdc hanh vi vi pham phdp ludt vé bdo vé moi
truong.

Tir nhéan thirc nhu trén c6 thé thiy: phong, chdng vi pham phap luat vé bao vé
mdi trudng ciing c6 dic trung chung cia hoat dong phong, chdng cac loai toi pham,
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vi pham phap luat khac néi chung, d6 1a tién hanh c6 hé thong cac bién phap nham
ngin chin, han ché khong dé vi pham phap luat vé bao vé méi truong xay ra, dam
bao mdi truong khong bi 6 nhidém, suy thodi, dong thoi dam bao kip thoi cac hoat
dong diéu tra, xir Iy ngudi c¢6 hanh vi pham to1 hoac vi pham hanh chinh dé giao duc,
cai tao ho tién bd, trd thanh cong dan co ich cho xa hoi, ton trong phap luat va céac
quy tic cla cudc song x4 hoi chut nghia.

Chu thé tién hanh phong, chéng vi pham phap luét vé bao vé moi truong 1a co
quan, t6 chirc xd hoi va moi cong dan trong pham vi chirc nang, nhiém vu, quyén
han dugc phan cong s€ tac dong vao cac yéu t6 1am phat sinh cac hanh vi vi pham
phap luat vé bao vé mdi truong dé kip thoi phong ngira, ngan chan khong dé cho t01
pham va cac hanh vi vi pham phap luat vé bao vé mdi trudng xay ra ciing nhu tién
hanh cac bién phéap diéu tra, xir Iy dé ran de, gido duc va cam hoa ho tré thanh ngudi
co ich cho xa hoi.

b. Pic diém

- Chu thé tién hanh tham gia phong, chéng vi pham phap luét vé bao vé moi
truong rat da dang. Can clr vao chiic ning, nhiém vu, quyén hanh dugc quy dinh
trong cic van ban phap luit do co quan nha nudc ¢ thim quyén ban hanh dé tién
hanh cac hoat dong phong ngira ciing nhu diéu tra, xir 1y phi hop.

- Bién phap tién hanh phong, chéng vi pham phép luat vé bao vé mdi truong
dugc trién khai dong bo, c¢6 su két hop hai hoa gitta cac bién phap phong ngira (phong
ngtra xa hoi va phong ngtra nghiép vu cuia co quan chuyén mon) voi cac bién phap
diéu tra, xir Iy d6i v&i cac hanh vi vi pham phap luat vé bao vé méi trudng (ca toi
pham va vi pham hanh chinh).

- Phong, chong vi pham phap luat vé bao vé méi truong co lién _quan tryc tiép
dén viéc sir dung cac cong cu phuong tién nghiép vu va tmg dung tién bo cua khoa
hoc cong nghé.

- Phong, chong vi pham phap luét vé bao vé moi truong co sy phéi két hop chit
ché giita cac chii thé tham trén co so chirc ning, quyén han duoc phan cong.

2. Noi dung, bién phap phong, chéng vi pham phép luat vé bao vé moi
truong

a. Noi dung phong, chong vi pham phap luat vé bao vé moi truong

- Nam tinh hinh vi pham phap luat vé bao v¢ méi truong, nghién ctou lam ro
nhing van dé c6 tinh quy luat trong hoat dong vi pham phap luat cua cac d6i tugng.

Trong pham vi nhiém vy, cac co quan chuyen mon can nam virng;

+ S6 vu vi pham phép luat vé bao v€ moi truong xay ra trong tung thoi gian
(timg quy, ndm) trén tung dia ban cy thé gan véi linh vuc cong tac chuyén mén;

+ Céc loai vi pham phap luat vé bao vé moi truong xdy ra pho bién (t6i pham
ha vi pham hanh chinh; cac hanh vi vi pham cu thé vé giy 6 nhiém méi trudng, huy
hoai tai nguyén, moi truong, lam 1ay lan dich bénh,...);

+ Linh vuc xay ra nhiéu 1a nhirng linh vuc nao;

+ Dbi tuong gay ra cac vu vi pham thudc loai ngudi ndo trong xa hoi qudc tich,
dan toc (nhan than cua d6i tuong); cac phap nhan thuong mai nao la chu yéu (cong ty
c6 phan, cong ty TNHH, cac co so san xuat, kinh doanh c6 ding ky phap nhan,...)
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+ Phuong thurce, thu doan hoat dong; Hau qua, tac hai gay ra cho xa hdi va cho
nhan dan...

- X4c dinh va 1am rd cac nguyén nhan, diéu kién ctia vi pham phép luét vé bao
v€é moi truong

Tién hanh nghién ctu tim ra nhiing nguyén nhan, diéu kién cua tinh trang vi
pham phép luét vé bao vé mdi truong trong giai doan hién nay va nguyén nhan, diéu
kién ctia tirng loai vi pham cu thé, ting vu viéc vi pham cu thé. Xac dinh rd cac nguyén
nhén va diéu kién thudc nganh nao, linh vuc nao cu thé. Trén co s& do, can kién nghi
v6i cac nganh, cac cp va truc tiép tién hanh bit kin nhimg so hd thiéu sot, nhimg hién
tuong ti€u cyc lam phat sinh vi pham phap luét vé bao vé mdi trudng.

- Xy dyng cac ké hoach, bién phap, cac giai phap chi dong han ché cac nguyén
nhan, khic phuc cac diéu kién cta vi pham phap lut vé bao v¢ moi truong.

Noi dung nay doi hoi cac co quan, t6 chirc phai xdy dung cac phuong an, cac ké
hoach cu thé, nhitng giai phap dé phong, chéng vi pham phap luat vé bao vé moi
truong. Trong d6 phai xac dinh rd nhitng cong viéc phai 1am trude mat, nhing viée
phai lam dau lai, cac lyc lugng tham gia ho tro, cac bién phap cu thé s& str dung,...

- T6 chire Iyc lugng tién hanh cac hoat dong khic phuc cac nguyén nhén, diéu
kién cua to1 pham vé moi trudng, tirng budc kiém ché, déy lui tinh trang vi pham
phap luat vé bao vé moi trudng.

Day 14 nodi dung cy thé doi hoéi cac luc luong, co quan chuyén mén to chire thyc
hién cac phuong an, ké hoach da dé ra. Huy dong sitc manh tong hop ctia cic nganh,
cac cap, cac doan thé, cac to chitc quan chiing tham gia vao cudc dau tranh. Trong d6
lre lwong Cong an 13 lyc luong chu cong, nong cbt, xung kich st dung déng bod cac
bién phap bao gdm cac bién phap chung ciia toan xa hoi va cac bién phap nghiép vu
chuyén mon cta minh dé dau tranh voi cac hién tuong ti€u cyuc xa hoi 1a nguyén nhan
nay sinh vi pham phap luat vé bao veé moi truong ¢ tung linh vy, trén tung dia ban
nham han ché sy gia ting toi pham vé moi trudng, tién t6i loai trir vi pham phap luat
vé bao vé moi truong ra khoi doi séng xa hoi trong tuong lai.

- Tién hanh céc hoat dong diéu tra, xtr Iy vi pham phap luat vé bao vé moi truong.

Khi t6i pham vé méi truong xay ra, cin cir vao tinh chét murc d, mirc do cua
hanh vi pham t6i ma cac co quan chuyén mon c6 tham quyen (Cong an, Vién Kiém
sat, Toa 4n,...) s tién hanh cac hoat dong diéu tra, truy t0, xét xur.

Déi v6i cac vi pham hanh chinh vé bao vé mdi trudng tiiy theo co quan chuyén
mOn nao phat hi¢n (Cong an, Thanh tra chuyén nganh, Quan ly thi truéng, Hai Quan,
Kiém lam,...) s& tién hanh xir Iy hanh chinh theo tham quyén.

b. Bién phap phong, chong vi pham phap luat vé bio vé¢ méi truwomg

- Cac bién phap phong, chéng chung:

+ Bién phap to chue - hanh chinh: Xay dung, hoan thién co céu to chiic cac co
quan quan 1y Nha nude vé méi truong, cac chi the tham gia bao vé moi truong, nang
cao ning luc cac co quan nha nudce, don vi kinh té, cac t6 chirc x4 hoi, doan thé quan
ching va nhan dan trong bao v¢ mdi truong; thé ché hoa duong 161, chinh sach cta
Dang, phap luat cia Nha nudc vé bao vé moi trudng...;

+ Bién phap kinh té: Bién phap nay chu yéu dung cac loi ich vat chat dé kich
thich chu thé thyc hién nhitng hoat dong c6 1oi cho méi truong, bao vé moi trudng
va nguoc lai xur 1y, han ché 1oi ich kinh té cua chu thé vi pham;
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+ Bién phap khoa hoc - cong nghé: La ting dung cac bién phéap khoa hoc cong
nghé vao giai quyét nhitng vin dé moi trudng;

+ Bién phap tuyén truyén, gido duc: 12 gido duc, tuyén truyén duong 16i chinh
sach ciia Pang, phap luat cia Nha nude nham ning cao nhan thirc cia cong dong
vao viéc bao vé mdi trudong;

+ Bién phéap phap luit 13 bién phap xay dung cac quy pham phap luat va to chirc
thuc hién, &p dung phap luat dé diéu chinh céc quan h¢ xa hoi lién quan dén viéc bao
v€ moi truong.

- Cac bién phap phong, chong vi pham phép luat vé bao vé moi trudng cu thé:

+ Tham muu cho cap iy Dang, chinh quyén va cac co quan, ban nganh c6 lién
quan trong d4u tranh phong, chéng vi pham phap luat vé bao vé méi truong.

Tham muu 1a mdt chirc ning quan trong ctia cac co quan, to chirc khi tham gia
cac hoat dong noéi chung. Trong phong, chdng vi pham phap luat vé bao vé méi truong,
can cur vao chirc nang, nhi€ém vu cu thé cua cac luc luong ¢6 lién quan td1 hoat dong
phong, chéng vi pham phap luat vé& bao vé méi truong ma cac co quan, td chiic s& c6
cac hoat dong tham muu cu thé khac nhau, ndi dung, phuong phap khac nhau. Nhin
chung, hoat dong tham muu ctia cac chu thé bao gom:

* Tham muu vé ndi dung ciia cong tac phong, chong vi pham phap luat vé bao
vé moi truong nhu trong viée két hop chat ché gitra phat trién kinh té, xa hoi, phat
trién bén ving gan véi cong tac bao vé mdi trudng, dam bao cho su trong lanh cua
moi trudng song, an sinh xa hai. Thé hién & cac phuong dién nhu: tham muu cho céac
co quan chirc nang c6 thim quyén trong xay dung, ban hanh hé thong cac vin ban
phap ludt vé moi trudng, dau tranh phong, chong toi pham va vi pham phép luat vé
moi trudng. Trong d6, tap trung néu rd cac hanh vi bi nghiém cim, nghia vu, trach
nhiém ctia co quan, doan thé va ctia cong dén trong cong tic bao vé moi trudong; nhimg
khuyén c4o can thuc hién trong ddu tranh phong chdng tdi pham va vi pham phap lut
vé bao vé mdi trudong.

* Tham muu cho cac co quan chirc nang c6 lién quan Ve phuong phap, cach
thire to chtrc cac hoat dong phong, chdng vi pham phap luat vé bao vé mdi trudng,
theo chirc nang nhiém vu cia nganh d6 nhu: cach thirc to chiic cac hoat dong phong
ngua, phuong phap huy dong luc luong, phuong tién tham gia vao cong tac phong
chéng, cac hinh thirc phat dong quan chiing tham gia vao phong, chdng... gan véi
vi€e thyc hién cac phong trao, cong tac chuyén moén cua cac co quan ban nganh do.

+ Phéi ‘hop véi céc co quan c6 lién quan tién hanh cac hoat dong tuyén truyen
gido duc quan chiing nhan dan tham gia tich cuc vao cong tac dau tranh phong chéng
t01 pham, vi pham phap luat vé bao vé moi trudong. Pay 1a mot hoat dong mang tinh
x& hoi va mang tinh chién luoc co ban, lau dai ¢6 y nghia quan trong trong bién phap
phong, chdng vi pham phép luat vé bao vé méi truong. Chi khi ndo quan chiing trong
x4 hoi tu giac tham gia vao cac hoat dong phong, chéng cu thé thi khi d6 hiéu qua
clia cOng tac phong ngira ciing nhu diéu tra kham pha toi pham va vi pham phap luat
vé moi truong méi duge nang cao, dap tmg dugce véi muc tiéu, yéu cau dé ra. Dé
thuc hién tot ndi dung néu trén céac luc luong c6 lién quan lam tbt nhirng ndi dung
cu thé sau:
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* Tuyén truyén, nang cao nhan thic cho quan ching nhan dan vé ¥ thic trach
nhiém trong cong tac bao vé moi trudng, tai nguyén thién nhién. Trén co s¢ do dé
xudt quan chiing nhan dén ty giac tham gia vao phong ngira va dau tranh.

* Tuyén truyén cho quan chung nhan déan thy dugc hau qua trudce mat cling nhu
lau dai do cac hanh vi pham ti, vi pham phap ludt vé bao v€ moi truong, tai nguyén
gay ra cho xa hoi va cho nhan dan, nhiing anh huong nang né cho doi séng xa hoi hién
tai va tuong lai. Trén co sé d6 dé quan chiing nhan dan khéng c6 cac hanh vi pham toi
va vi pham phap luit vé bao vé méi truong.

* Tuyén truyén cho moi nguoi trong x4 hoi thiy duoc phuong thire thi doan hoat
dong cuia toi pham, vi pham phap luat vé bao vé méi truong, dé quan chung nhan dan
canh giac khong bi 161 kéo vao cac hoat dong pham t01; chu dong phat hién va bao
cho co quan chire nang (Cong an, Vién Kiém sat, Toa 4n, Thanh tra chuyén nganh
Kiém 1am, Hai quan,...) biét cac hanh vivi pham, d6i tugng nghi van co lién quan dén
t6i pham va viphamj phap luat khac vé bao vé mdi truong, c¢6 bién phap ngan chan,
xu 1y kip thoi.

* Tuyén truyén cho quan chung nhan dan nrflm duogc nhing kién thirc co ban vé
bao v¢€ moi truong va phong, chong t61 pham vé moi truong.

Vé hinh thirc tuyén truyen luc lwong Canh sat moi trudng co thé truc tiép tién
hanh cac hoat dong tuyén truyen thong qua cac budi néi chuyén chuyén dé hoic qua
cac hoi nghi. Hinh thtc vé chuyén dé bao vé moi truong co thé phdi hop voi cac co
quan thong tin dai chung nhu dai phét thanh, v6 tuyén truyen hinh, céac loai bao viét,

. hoic thong qua nha trudng dé c6 cac ndi dung tuyén truyén phu hop; c6 su ph01
hop V@i cac co quan van hoa trong ke ve€ pano, ap phich. Hodc tién hanh san khau
héa cac ndi dung can tuyén truyén. T6 chirc cac cudc thi tim hiéu phap ludt vé méi
truong cho cac thanh vién trong x4 hoi. Tuy theo ting dbi tugng cu thé ma co cac
ndi dung tuyén truyén, hinh thirc tuyén truyén cho phu hop.

+ Phéi hop vdi cac luc luong, cac nganh c6 lién quan dé van dong quan chung tham
gia tich cuc vao hoat dong phong, chng t6i pham, vi pham hanh chinh vé méi truong va
bao v¢€ mai truong.

T6i pham va vi pham hanh chinh vé bao vé méi truong déu 1a cac hién tugng tiéu
cyc xa hoi, c6 nguyén nhan phat sinh boi cac nhan to ti€u cyc ngay trong xa hoi. Vi
vay, dé d4u tranh loai trir hién tuong tiéu cuc x4 hoi nay can phai huy dong dugc dong
dao luc lugng cua toan xa hoi tham gia. Mudn vdy, cac co quan chuyén mon can lam
t6t cong tac van dong quan chung, t6 chirc cho quan chung tham gia mot cach tu giac
vao cac to chirc pht hop dé du tranh véi cac hanh vi vi pham phép luat, pham toi vé
bao vé moi truong moi truong nham bao v€ moi truong.

Noi dung t6 chirc van dong quan ching tham gia tich cyc vao cong tac d4u tranh
phong chong t01 pham vé méi trudng bao gdbm:

* T6 chue cho quan chung tham gia vao cac to chirc x4 hoi phi hop véi diéu kién
cu thé ctia moi ngudi, mdi ving dé thong qua d6 van dong quan chung tham gia tich
cuc vao cong tac bao v¢ moi truong, co6 cac hanh vi xam hai dén moi truong.

* Van dong quan chung tham gia phat hién, t6 giac cac hanh vi vi pham phap
luat, pham to1 vé bao vé moi truong cho co quan cong an va cac co quan chirc nang
dé co bién phap ngan chan, xir 1y.
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* Van dong quan ching tham gia vao viéc quan ly, giam sat, glao duc cac doi
tugng c6 diéu kién, kha ning, c6 biéu hién nghi van pham t6i vé moi truong, tac
dong dé cac d6i tuong tur bd y dinh pham to1 vé moi trudng trd thanh ngudi cé ich
cho xa hoi.

* Van dong, to chirc cho quan chung tham gia tryc tiép vao cong tac ddu tranh
v0i cac hanh vi vi pham phap luét va pham t6i vé méi truong phu hop voi diéu kién,
hoan canh ctia mdi ngudi nhur: Tham gia vao cong tac kiém diém, gido duc ddi tuong,
ngin chin hanh vi pham t6i vé méi trudng.

V& hinh thire t6 chitc van dong quan ching:

# Phéi hop véi cac luc lugng co lién quan van dong quan chung tham gia vao
cac hoat dong phong ngtra td1 pham mdi trudng & tai dia ban co s, noi cu tri, cam
két thi dua gilr gin moi trudong xanh, sach, dep, cam két khong vi pham phap luat vé
moi trudng. Str dung nhimg ngudi ¢ uy tin trong dong ho, thén x6m, khu phé, gia
lang, trudng ban... dé van dong quan chang nhan dan ¢ dia ban co so tham gia vao
cong tac bao vé moi trudng va dau tranh chdng cac hanh vi pham 61, vi pham phap
luat vé moi trudng.

# T6 chirc cho quan chung tham gia vao cac t6 chirc xa hoi phu hop nhu: T
dan phd, cac ciu lac bo, cac td chire ctia cac hoc sinh trong cac nha truong dé thuc
hién cac hoat dong: xay dung khu phd van minh, dudng phd, thon x6m xanh, sach,
dep... gop phan bao vé moi truong.

# Str dung nhimg ngudi c6 uy tin dé cam hoa, gido duc cac ddi tuong trong dién
quan 1y, t6 chic cho quan ching tham gia kiém diém, gido duc cic d6i tuong vi pham;
t6 chirc tai hoa nhap cong déng cho cac d6i tuong pham t61, vi pham phép luat vé moi
truong di co s& gido duc, trai cai tao trd vé dia phuong.

# Phdi hop véi luc luong c6 lién quan xay dung luc lwong nong cbt & co sd
(thon xom, khéi phd, ban lang) dé thuc hién nhiém vu xung kich trong bao vé moi
truong ¢ dia ban co so, gido duc d6i tuong thudc dién gido duc ¢ co so, van dong
d01 tuong pham toi vé mdi trudng ra dau tha, ngin chin cac hanh vi xam hai tryc
tiép dén méi truong.

Viéc to chirc van dong quan chung tham gia vao cong tac ddu tranh phong,
chdng toi pham vé mdi truong, bao vé méi truong phai duoc tién hanh mot cach
thuong xuyén, phai dugc 16ng ghép vao vuée thuc hién cic chuong trinh phat trién
kinh té - xa hoi & dia phuong. Dac biét 1a phai gan gitra phét trién bén vimg véi bao
vé mdi truong. Bén canh d6 phai cin ctr vao timg ddi tuong cu thé dé cé cac hinh
thire to chic van dong cu thé phu hop véi diéu kién cu thé clia quan chung, c6 nhu
v@y moi phat huy duge hiu qua cong tac van dong quan ching trong d4u tranh
phong, chdng t6i pham vé mdi truong.

+ Str dung cac hoat dong nghiép vu chuyén mén dé phong, chéng vi pham phap
luat vé bao vé mdi truong.

Céac co quan chuyén moén nhu Coéng an, Vién Kiém sat, Toa an, Thanh tra
chuyén nganh, Kiém Lam, Hai Quan, Quan 1y Thi trudng,... trong pham vi chuc
nang, nhiém vy va thim quyén cta minh dugc sir dung cac bién phap nghiép vu dé
tién cac hoat dong phong, chdng vi pham phap luat vé bao vé méi trudng mot cach
hiéu qua.
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3. Chii thé va quan hé phéi hep trong phong, chong vi pham phap luat vé
bao vé méi truwong

a. Chii thé tham gia phong, chong vi pham phap luit vé bao vé méi truwong

Phong ngira toi pham va VPPL khac vé mdi truong 14 mot bo phan cua cong
tac BVMT c¢o6 lién quan téi nhiéu linh vuc khac nhau cta doi séng xa hoi. Do vay,
hoat dong nay khong phai 13 trach nhiém cua riéng mot co quan hay t6 chirc ndo ma
la trach nhi€ém cua toan xa hoi.

Trong Hién phap 2013, tai Piéu 43, quy dinh: “Moi nguoi c6 quyén dugc song
trong moi truong trong lanh va co nghla vu bao vé moi truong”; ciing tai Piéu 63,
khang dinh: “Nha nuoc co chinh sach bao vé moi truong; quan Ly, sur dung hiéu qua,
bén viing cdc nguon tai nguyén thién nhién; bdo ton thién nhién, da dang sinh hoc;
chii dong phong, chong thién tai, img phé véi blen doi khi hdu. Nha miede khuyén
khich moi hoat dong bdo vé moi truong, phat trién, sir dung ndang heong mdi, ndng
lirong tdi tao. Té chire, cd nhdn gdy 6 nhiém méi truong, lam suy kiét tai nguyén
thién nhién va suy giam da dang sinh hoc phai bi xur ly nghiém va co trach nhiém
khdc phuc, boi thirong thiét hai”. Khoan 1, Didu 4, Luat BVMT 2014 quy dinh: “Bdo
vé moi trwong la trach nhiém va nghia vu moi cua co quan, t6 chire, hé gia dinh va
ca nhan”. Do vay, dé cong tac phong ngua, dau tranh chéng toi pham va vi pham
phap luét khac vé bao v€ mdi truong dat két qua doi hoi phai co su chi dao cua cac
cap uy Pang, sy tham gia, phdi hop chat ché, nhip nhang cia cac cip, cic nganh va
toan xa hoi, trén co sé phan dinh 1o chirc ndng, nhiém vu ctia cac chu thé. Theo do,
cac chii thé c6 trach nhiém trong bao vé mdi truong va phong, chong vi pham phéap
luat vé bao vé méi truong nhu sau:

- bang lanh dao Nha nudc, cac co quan, t6 chuc trong hé théng chinh tr1 va
quan chiing nhan dan tham gia vao phong, chong vi pham phap luat vé bao vé moi
truong thong qua viéc hoach dinh cac chu truong, chinh sach, ban hanh cac van ban
huong dan, nghi quyet chi thi. Dang lanh dao tryc tiép, nhiéu mat d6i voi cac co quan
trie tiép phong, chong toi pham vé mdi trudng nhu COng an nhan dan, Vién kiém sat
nhan dan, Toa an nhan dan...; Kiém tra, gidam sat, kip thoi udn nan nham khic phuc
nhiing sai sot, ton tai, bat cap ctia cong tac phong, chdng vi pham phap luat vé bao vé
moi truong.

- Quéc hoi, Hoi dong nhan dan céac cap: La co quan quyén lyc cao nhat ciia Nha
nudc va timg dia phuong. Qudc hoi va Hoi dong nhin dan cac cip ban hanh va hoan
thién hé thong phap luat, ban hanh cac Phap 1énh, Nghi quyét vé cong tac bao vé
moi truong trong d6 ¢ cdng tac phong, chong vi pham phap luat vé bao vé moi
truong.

- Chinh phu va Uy ban nhan déan céac cap: Chinh phu, Uy ban nhan dan cac cp
thong nhat quan Iy Nha nudc vé bao vé moi truong trong pham vi ca nude, ban hanh
cac Nghi dinh, Nghi quyét, Quyét dinh,... vé cong tac bdo v¢ moi truong. Truc tiép
tién hanh:

+ Chi dao va phan cong, phan cip cuy thé cho cac B, Nganh, cac co quan doan
thé x4 hoi trong phong ngura toi pham va VPPL vé BVMT;

+ Pé ra cac ché do, chinh sach, cung cap kinh phi, tao diéu kién thuan loi cho
cac co quan to chuc tién hanh hoat dong phong, chong vi pham phép luét vé bao vé
moi truong;
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+ Sur dung cac co quan chuyen trach truc thudc pham vi quan 1y tién hanh cac hoat
dong phong, chong t01 pham v€ mdi truong (Cong an, Vién Kiém sat, Toa an, ...);

+ Chi dao tién hanh thanh tra, kiém tra, giam sat hoat dong phong, chéng toi
pham , vi pham phap luét khac vé bao vé moi truong cua cac co quan do minh quan 1y,
kip thoi sira ddi, bd sung, hoan thién ca vé t6 chirc va cac vin ban dép ung yéu cu
phong, chong t6i pham;

+ C6 chinh sé&ch, bién phap nham (dong vién, huy dong sirc manh toan dén tham
gia phong, chdéng vi pham phap luit vé bao vé mdi trudng...

- Nhiém vu cia B Tai nguyén va moi truong: Bo Tai nguyén va modi truong
chiu trach nhiém trude Chinh phu trong viée thyc hién quan Iy Nha nudce vé bao vé
moi truong va co trach nhiém ban hanh theo thAm quyén cac van ban quy pham phap
luat vé bao v¢ moi truong trong cac linh vuce, ban hanh h¢ thong quy chuan k¥ thuat
quoc gia lam tiéu chuan danh gia, xac dinh moi truong phuc vu cong tac phong,
chong vi pham phap luét vé moi trudng, trinh Chinh phu quyet dinh chinh séach,
chién lugc, ké hoach qudc gia vé bao vé moi trudng; hudng dan, kiém tra, thanh tra
va xur 1y vi pham phép luat vé bao vé moi truong.

- Nhiém vu cua Bo Xay dung: Thuc hi¢n chirc nang quan 1y nha nudce vé bao
vé moi trudng trong pham vi trach nhiém dugc phan cong. Truc tiép chi dao, hudng
dan, kiém tra viéc thuc hién phap luat vé bao vé moi truong ddi véi cac hoat dong
xay dung co ban, xir 1y chat thai ran trong pham vi trach nhiém quén 1.

- Nhiém vu ctia BO Y té: Thuc hién chirc nang quan ly nha nudc vé bao vé moi
trudng trong pham vi trach nhi€ém dugc phan cong. Truc tiép chi dao, hudng dan,
kiém tra, ban hanh quy ché quan 1y chat thai y té; cong tac bao vé moi truong tai cac
co SO y té.

- Nhiém vu ctia Bo Thong tin truyén théng: Thyc hién chirc niang quan 1y nha nudc
vé bao vé moi trudng trong pham vi trach nhiém dugc phén cong. Tryc tiép chi dao céc
co quan chuc nang thugc Bo phdi hop véi cac nganh lién quan thdng nhat noi dung day
manh cong tac tuyén truyén, gido duc phong, chdng toi pham va VPPL khac vé bao vé
moi trudng noi ri€ng va cong tac bao vé moi truong ndi chung.

- BO Tu phap: B Tu phap nghién ctru, ra soat, stra doi, bd sung cac van ban
phap luat vé BVMT trong linh vuc y té, tao hanh lang phap 1y day du, vig chic
phuc vu cong tac phong ngira VPPL moi truong.

- Bo Tai chinh: Thyc hién chirc nang quan ly nha nude vé bao vé moi truong
trong pham vi trach nhiém duoc phan cong. Truc tiép chi dao, “hudng dan Tong cuc
Hai Quan kiém tra, glam sat chat che cac hoat dong nhap khau tlr nudc ngoai vao
Viét Nam c6 biéu hién vi pham phap luat vé bao vé moi trudng.

- Cac tb chire xa hoi, doan thé quan chung va cong dan: Cac t6 chirc x3 hoi gdom:
Mt tran T quoc Viét Nam va céc t6 chire thanh vién nhu Tong lién doan Lao dong
Viét Nam, Hoi Nong dan, Poan Thanh nién Cong san, H)1 Phu ni, ... 1a co s& chinh tri
vimg chic cia Nha nude ¢6 vi tri quan trong trong cong tac bao v¢ mdi truong noi
chung, trong phong, chong t01 pham va VPPL khac vé moi truong noi riéng. Nhimg t6
chirc nay phdi hop, hd tro cho chinh quyén dia phuong va cac co quan chuyen trach
soan thao, tham gia xay dung ké hoach phong, chdng t6i pham va VPPL khac vé moi
trudng; tryc tiép tham gia thuc hién cong tac phong ngura va tuyen truyén phép luat vé
bao vé moi truong, phong chdng tdi pham, VPPL khac vé mdi trudng.
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- Trach nhiém ho gia dinh va cong dan: thyuc hién t6t cac quyén va nghia vu
cong dan da dugc Hién phap, phap luat quy dinh vé cong tac bao vé moi truong; chil
dong phat hién, t6 giac cac hanh vi vi pham phép luat vé bao vé méi truong; tham
ghia cam hoa gido duc nguoi pham tdi, giao duc cac thanh vién trong gia dinh minh
co trach nhi¢ém va nghia vu bdo v¢ moi truong...; tich cuc hop tac, chia sé thong tin
v6i cac co quan Nha nudc, co quan bao vé phap luat trong phat hién, diéu tra, xtr Iy
cac toi pham vé& mdi trudng cling nhu cac hanh vi vi pham hanh chinh vé bao vé moi
truong...

- Cac co quan bao vé€ phap luat (Cong an, Vién kiém sat, Tod 4n,...): cAn chu
dong thue hién cac bién phap phong ngura 61 pham vé moi trudng, tham muu cho
cac cap uy Dang, chinh quyén dia phuong dé ra cac chu truong, chinh sach phu hop,
kip thoi dé phong ngira toi pham, diéu tra, x{r 1y nghiém céc hanh vi vi pham phap
luat vé bao vé mdi truong, cu thé 1a:

+ Nghién ctru, phan tich, danh gia tinh trang t6i pham va VPPL khac vé méi
truong; xac dinh nguyén nhan, diéu kién cta nd, tir d6 tham muu, dé xuét, kién nghi
trong vi¢c hodch dinh cac chinh sach, ap dung cac bién phap hanh vi vi pham phap
luat vé bao vé mdi truong co hidu qua;

+ Str dung cac bién phap theo luat dinh va cac bién phap nghiép vu chuyén mén
theo chtic nang cu thé dé truc tlep tién hanh phong, chbng t0i ‘pham v€ mdi truong;

+ Lam lyc lugng nong cot, xung kich trong vi¢c phéi hop, hudéng dan cac co
quan nha nudc khac, cac to chure xa hoi, doan thé quan chang va nhan dan trong qua
trinh phong, chong t6i pham vé mdi truong;

Theo quy dinh thi B§ Cong an ¢6 trach nhiém tién hanh cac bién phap phong ngira,
phat hién, dau tranh chong toi pham va cac VPPL khac vé BVMT; phdi hop xay dung
cac van ban phap luat vé phong ngura t6i pham va BVMT; huy dong luc luong trng pho,
khic phuc su ¢d méi truong; chi dao, huong dan, kiém tra, thanh tra cong tac BVMT
trong lyc lugng vil trang thudc tham quyén quan 1y.

Trong cac co quan bao vé phap luat thi lyc lugng CAND la lyc luong chinh,
tham gia tryuc tiép, toan dién vao phong, chéng toi pham, vi pham phap luat vé bao
v€ moi truong. La lyc lugng nong cot, xung kich trong phong, chdng vi pham phap
luat vé bao vé méi truong.

Vién kiém sat nhan dan, Toa 4n nhan dan trong qua trinh truy t6, xet xur phat
hi¢n ra nguyén nhan diéu kién cta t6i pham vé moi truong, tur do de Xuat cac giai
phap khac phuc; phéi hop véi luc lu’ong Cong an trong diéu tra, truy td, xét xir, gido
duc, cdm hoa ngudi pham toi vé moi truong.

b. Quan hé phoi hop giira cac chii thé trong phong, chdng vi pham phap
luit vé bao vé méi trudng

Xuét phat tir chirc nang, nhiém vy, quyén han dugc phap luat quy dinh, cac chu
thé tham gia phong, chéng vi pham phap luat vé bao vé moi truong thudng phdi hop
trén cac ndi dung co ban sau:

- Tham muu, dé xuét trong hoach dinh chinh sach phat trién kinh té - x3 hoi gin voi
cong tac bao v¢€ moi truong va phong, chdng vi pham phap lut vé bao vé méi trudng;

- Xay dung va ban hanh h¢ théng cac van ban phap luat, cac ndi quy, quy dinh,
thiét ché vé bao vé moi tru’O’ng cling nhu phong, chéng vi pham phép luat vé bao vé
moi truong trong ting giai doan, tung thoi ky;
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- T6 chtic chi dao va hu’é’ng dan thuc hién cac chinh sach phap luét vé bao vé
moi truong va phong, chbng vi pham phap luat vé bao vé moi trudng;

- T6 chtc va ph01 hop t6 chirc tuyén truyen giao duc phap luét vé bao vé moi
truong va phong, chéng vi pham phap luat vé bao vé moi truong; tién hanh van donhj
quan chung tham gia phong, chong vi pham phap lut v€ bao v€ moi truong.

- Phéi hop trong cong tac nam tinh hinh, trao d6i thong tin vé tinh hinh toi
pham, vi pham phap lut khac vé mdi trudng; trong kiém tra, xac minh cac thong
tin; huy dong luc luong, phuong tién tham gia phong, chdng vi pham phép luat vé
bao v¢ moi trudng;

- Phéi hop trong td chire thuc hién cac hoat dong diéu tra, x\r 1y vi pham; cam
hoa, gido duc ddi tuong pham to1 vé moi truong,...

- Phéi hop t6 chirc tong két rat kinh nghiém trong phong, chéng t6i pham va
cac VPPL vé moi trudng;

- Phoi hop trong cac hoat dong hop tac qudc té phong, chdng t6i pham, vi pham
phép ludt vé moi truong cod yeu t6 nude ngoai, xuyén quic gia;

- Thuc hién céc yéu cau phdi hop khac khi duoc phan cong.

4. Trach nhiém phong, chéng vi pham phap luat vé méi trweong caa cac
nha tredong

a. Trach nhiém cia nha trwong

- To chire hoc tap, nghién ctru va tuyén truyén giao duc cho can b, giang vién
va sinh vién tham gia tich cuc cac hoat dong bao vé méi trudng va phong, chéng vi
pham phap luat vé bao vé moi trudng;

- Phéi hop véi cac co quan chuyén mon nhu nganh Tai nguyén va Moi trudng,
Cong an (Canh sat moi truong), Thong tin truyen thong,... to chtic cac buodi tuyén
truyen, toa dam trao doi, cac cudc thi tim hiéu vé bao vé moi trudong va phong, chong
vi pham phép ludt vé bao vé méi trudong.

- Tham gia tich cuc va huong tmg cac chuong trinh, hanh dong vé bao vé moi
truong do Nha nudce, cac Bo nganh phat dong;

- Xay dung cac phong trao bao vé moi truong nhu: “Vi moi truong xanh - sach
- dep”, “Phong, chéng rac thai nhya”,... va td chitc cac cudc thi tim hiéu vé méi
truong va phap luat vé bao vé méi truong trong nha trudng.

- Xay dung d6i tinh nguyén vi moi truong, thanh 1ap cac cau lac bo vi moi
truong va tién hanh thu gom, xtr Iy chét thai theo quy dinh (rac thai, nuéc thai,...).

b. Trach nhiém cta sinh vién

- Nam viing cac quy dinh cta phap luat phong, chéng vi pham phap luat vé bao
v€é moi trudng;

- Xay dung y thure trach nhiém trong cac hoat dong bao vé€ moi truong nhu sur
dung tiét kiém, c6 hiu qua cac ngudn tai nguyén (nudc, ning luong,...);

- Tham ra tich cuc trong cac phong trao vé bao vé méi trudng.

- Xay dung vin héa tmg xtr, ¥ thirc thirc trach nhiém v6i moéi truong nhu sdng
than thién v41 moéi trudong xung quanh; tich cuc tréng cay xanh; han ché st dung cac
phuong tién giao thong ca nhan dé bao vé moi truong khong khi; tham gia thu gom
rac thai tai noi sinh séng va hoc tap.
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CHUYEN DE: PHONG, CHONG VI PHAM PHAP LUAT VE PAM BAO
TRAT TU AN TOAN GIAO THONG

I. NHAN THUC CHUNG VE VI PHAM PHAP LUAT VE BAO PAM
TRAT TU, AN TOAN GIAO THONG

1. Nhan thic vé phap luat vé bae dam trat tw, an toan giao thong

a. Khdi niém phdp ludt vé bdo dim trdt i, an toan giao théng

Phép luat vé bao dam trit ty, an toan giao thong 1a mot b phan cua h¢ théng phap
ludt hanh chinh nha nudc, bao gdm hé théng cac van ban quy pham phap luat do Nha
nude ban hanh, nham diéu chinh cac quan hé x3a hoi phét sinh trong qua trinh t chirc,
thuc hién hoat dong chap hanh va diéu hanh ctia cac co quan quan 1y nha nudc, t6 chirc
xa hoi va cong dan trén linh vuc bao dam trat tu, an toan giao thong.

b. Vai tro ciia phdp ludt vé bdo dam trét tw, an toan giao thong

- Phap luat vé bao dam TTATGT 1a ¥ chi ctia Nha nudc dé chi dao va to chuc
thuc hién bao dam TTATGT.

- Phap ludt vé bao dam TTATGT 1a 1a co so, cong cu phap 1y quan trong dé
thue hién chtrc ning quan Iy nha nudc vé bao dam TTATGT, TTATXH.

c. Nji dung co ban ciia phdp ludt vé bdo diam trit tw, an toan giao thong

- Cac van ban quy pham phap luat do Qudc hoi ban hanh c¢6 lién quan dén
bao dam TTATGT.

- Céc van ban quy pham phap luat do cac co quan hanh chinh & trung wong, dia
phuong, cac co quan lién nganh, lién bd ban hanh c6 lién quan dén bao dam TTATGT.

- Cac van ban quy pham phap luét cua cac bg, nganh ban hanh c6 lién quan
dén bio dam TTATGT.

2. Nhan thic vé vi pham phap luat vé baoe dam trat tw, an toan giao thong

a. Khdi niém vi pham phdp ludt vé bio dim trit tw, an toan giao thong

Vi pham phép luat vé bao dam trat tu, an toan giao thong ¢6 2 dang vi pham:
Vi pham hanh chinh va vi pham hinh su (cau thanh cac t6i xAm pham an toan giao
thong), cu thé nhu sau:

- Vi pham hanh chinh xay ra trong linh bao dam trat tu, an toan giao thong la
hanh vi ¢6 16i do ¢4 nhan, t6 chitc thyc hién, vi pham quy dinh ctia phap luat vé bao
dam trat ty, an toan giao thong ma khong phai la to1 pham va theo quy dinh ctia phap
luat phai bi xtr phat vi pham hanh chinh.

- Cac t6i pham xam pham an toan giao thong 12 nhitng hanh vi nguy hiém cho
xa hoi dugc quy dinh trong Bo Luat hinh sy, do nguoi c6 nang lyc trach nhiém
hinh sy va di do tudi chiu trach nhiém hinh sy thue hién mét cach c¢d vy hodac vo y
x4m pham vao nhitng quy dinh cia Nha nudc vé an toan giao thong ma theo quy
dinh cuia B Luat hinh su phai bi xtr Iy hinh sy.

b. Déu hiéu vi pham phdp ludt vé bio dim trt tw, an toan giao thong

- Céc dau hiéu co ban ctia vi pham hanh chinh xay ra trong bao dam trat tu, an
toan giao thong:

+ Tinh nguy hiém cho xa hoi.

+ Tinh trai phap luat vé bao dam trat ty, an toan giao thong.

+ Tinh ¢6 10i.
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+ Vi pham hanh chinh xay ra trong bao dam trat tu, an toan giao thong la hanh
vi bi xtr phat hanh chinh.

- Cac dau hiéu phap 1y cta toi pham an toan giao thong:

+ Khéch thé cta cac t6i pham xAm pham an toan giao théng

+ Mat khéach quan cua céc t01 pham xam pham an toan giao thong

+ Chu thé ctia cac t6i pham x4m pham an toan giao thong

+ Mat chu quan cua céc td1 pham xam pham an toan giao thong

¢. Nguyén nhan, diéu kién ciia tinh hinh vi pham phdp luit vé bdo dam trit
tw, an toan giao thong

- Quan 1y nha nude vé hoat dong giao thong con nhleu yéu kém, han ché.

- Su khong tuong thich gitra cac yéu t6 co ban cu thanh hoat dong giao thong
van tai quoc gia.

- Tac dong ti€u cuc cua cac yéu td thién nhién, moi truong ddi voi nguoi tham
gia giao thong.

II. NHAN THUC VE PHONG, CHONG VI PHAM PHAP LUAT VE BAO
PAM TRAT TU, AN TOAN GIAO THONG

1. Khai niém phong, chéng vi pham phap luat vé biao dam trat tw, an toan
giao thdng

- Phong ngira vi pham phap luat vé bao dam trat tu, an toan giao thong 1 hoat
dong ciia cac co quan Nha nude, cac to chic x4 hoi va cong dan bang nhiéu hinh
thure, bién phap hudng dén viéc triét tiéu cac nguyén nhan, diéu kién cua vi pham
phép luat vé bao dam trat ty, an toan giao thong nham ngin chin, han ché 1am giam
va timg budc loai trir vi pham phép luat vé bao dam trat tu, an toan giao théng ra
khoi doi séng x3 hoi.

- PAu tranh chéng vi pham phap luat vé bao dam trat tu, an toan giao thong 1a hoat
dong ctia cac co quan quan 1y nha nude cd tham quyén cin cir vao cac quy dinh ctia phap
luat, tién hanh tong hop cac bién phap theo quy dinh dé chu dong ndm tinh hinh, phat
hién nhitng hanh vi vi pham phap luat vé bao dam trét tu, an toan giao thong do cd nhan,
t6 chure thyc hién, tir d6 ap dung cac bién phap xtt Iy twong tmg véi mire d6 ctia cac hanh
vi vi pham d6, gop phan bao dam trat tu, an toan giao thong.

2. Chia thé va moi quan hé phéi hep trong thuc hign phong, chang vi pham
phap luat ve bao dam trat tw, an toan giao thong

- Bang Cong san Viét Nam.

- Quéc hoi, Hoi déng nhan dan cac cép.

- Chinh phii va Uy ban nhéan déan cac cap.

- Cac co quan bao v¢ phap luat (Cac co quan Cong an, Vién kiém sat, Toa an).
- Céc to chire x4 hoi va to chirc quan chung ty quan.

- Cac co quan quan ly kinh té, giao thong, van hoa, gido duc, dich vy, du lich.
- Céc Cong dan.

3. Ngi dung bién phap phong, chéng vi pham phap luat vé bao dam trat
tw, an toan giao thong

23



- Tham muu, dé xuat véi Nha nudc xay dung va hoan thién hé théng céc vin
ban phap luat phuc vu phong, chéng vi pham phap luat vé bao dam trat ty, an toan
giao théng.

- Tham muu cho cép ty Dang, chinh quyén cac cap dé ra chi truong, bién phap
phong, chéng vi  pham phap luat vé bao dam trét ty, an toan giao thong phu hop voi
diéu kién thuc té 0 tung dia phuong cu thé.

- Tuyén truyén, phd bién, gido duc phap luat vé bao dam trat ty, an toan giao
thong dé nang cao ¥ thirc chap hanh phap luat vé& bao dam trat ty, an toan giao théng
cho nguoi dan.

- To chuce phat dong phong trao toan dan tham gia phong, chéng vi pham phap
luat vé bao dam trat tw, an toan giao thong, gan voi van dong thuc hién phong trao
“Toan dan tham gia bao vé an ninh T6 qudc”, dam bao huy dong sttc manh ctia ca
hé thdng chinh tri, nhat 13 & co s tham gia phong, chong vi pham phép luat vé bao
dam trat tu, an toan giao thong.

- T4 chtrc thue hién tot cac bién phap phong, chdng vi pham phép ludt vé bao
dam trat tu, an toan giao thong gan véi chirc nang, nhiém vu cu thé cia timg nganh,
tung lyc luong theo quy dinh cua phap luat.

- Phat hién, xtr Iy nghiém cac hanh vi vi pham phap luat vé bao dam trat tu, an
toan giao thong theo quy dinh cua phap luat.

- Phéi hop tot cac nganh, cac cap, cac lyc luong va cac t6 chirc x4 hdi trong viéc thuc
hién phong, chéng vi pham phép luat vé bao dam trt tyr, an toan giao thong.

4. Phong, chong vi pham phap luat vé bao dam trat ty, an toan giao thong
trong nha truwdong

- Trach nhi€m cta nha truong.
- Trach nhi€ém cua sinh vién.
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CHUYEN DE: PHONG, CHONG MQT SO LOAI TQI PHAM XAM HAI
DANH DU, NHAN PHAM CUA NGUOI KHAC

~ 1.NHAN THUC VE TQI PHAM XAM PHAM DANH DU', NHAN PHAM
CUA NGUOI KHAC

1. Khai ni¢gm va dau hiéu phap Iy caa cac tdi pham xam pham danh dur,
nhan pham ciaa ngwoi khac

Con nguoi la thuc thé dic biét trong xa hoi, xa hdi loai nguoi chi cod thé phat trién
khi mdi ca nhan dugce phat trién. Tat ca cac qudc gia trén thé gi6i trong d6 co Viét Nam
déu dé& cao vai trd ctia con ngudi va ngay cang hoan thién co ché bao vé cac quyén con
nguoi.

Mot trong nhitng cong cu hitu hi¢u dé ghi nhan, cung cd, bao vé quyén con nguoi
14 phép luat; dic biét dé bao vé mot cach toan dién va hidu qua nhat d6 1a viéc cu thé
hoa cac ché dinh bao vé quyén con nguoi duoc dura phép lut hinh su. Bao vé con ngudi
trude hét 1a bao vé tinh mang, stc khde, DDNP va tu do cta ho, trong d6 bao vé DDNP
clia con nguoi ¢ y nghia vo cung quan trong.

Khong chi dbi v6i Viét Nam, phap luat quéc té ciing ghi nhan quyén ndy ctia con
ngudi, quyén duge bao vé danh du, nhan pham, uy tin dugc ghi nhan trong tuyén ngon
toan thé gii vé nhan quyén nam 1948 tai Piéu 12 “Khong ai phai chiu can thiép mot
cach tuy tién vao cudc séng riéng tu, gia dinh, noi & hodc thu tin, cling nhu bi xtic pham
danh du hodc uy tin ca nhan...”; va quyén nhan than nay ciing duoc quy dinh trong
Cong udc vé cac quyén dan su va chinh tri nim 1966 “Khong ai bi can thiép mot cach
doc doan hoic bat hop phap dén doi séng riéng tu, gia dinh, nha ¢, thu tin hodc bi xuc
pham bat hop phap dén danh du va uy tin”. Day la mét trong nhiing yéu to ‘hinh thanh
quyén cong dan ndi chung va quyén con ‘nguol ndi riéng, no la nhiing quyén tu nhién
ctia con ngudi va khong bi tudc bo bai bat cir ai va bat cir chinh thé nao.

Danh du, nhan phim ctia mot con ngudi khong cing lac xuat hién ngay khi con
nguoi do dugc sinh ra ma n6 dugc hinh thanh thong qua qua trinh sinh truong, phat
trién va hoan thién ciia mdi con ngudi. Con ngudi tham gia vao cac mdi quan hé xa
hoi, thong qua hanh vi cia minh ma thiét 1ap cac giao dich 1am phat sinh, thay doi
hay cham dut cac quyén, nghia vu cua cac chu thé. Nhiing thanh tuu, cong lao ma
mét nguoi gay dung duogc tich lily qua thoi gian, dugce xa@ hoi danh gia theo hé tiéu
chuan va cac nguyén tic nhat dinh cta timg thoi ky. Nhan pham cta mdi c4 nhan
dugc danh gia trén co so sy tich liy ca nhan va nhiing chuan myc chung ctia xa hoi.
Nhan pham 1 pham gla con ngudi, 14 gia tri tinh than ctia mot ca nhan véi tinh cach
14 mot con nguoi; mdi con ngudi ludn co nhitng pham chét nhat dinh, nhimng pham
chat nay s& lam nén gia tri cua ca nhan. Qua trinh xay dyng va bao vé nhan pham
cua ca nhan tao nén danh dy cua con nguoi. Vi vay, danh du va nhan phém l1a hai
khai niém luén c6 mébi quan hé quy dinh 1dn nhau.

M&i ngudi trong x3 hoi ¢6 thé c6 nhiing gia tri DDNP giéng hodc khac nhau,
tuy nhién nhitng gia tri nhan than nay déu dugc bao vé mot cach binh dang béi nhiéu
cong cu khac nhau, dac biét 1a phap luat hinh sy. Moi hanh vi xdm pham DDNP cua
con ngudi déu bj trimg tri nghiém khic.
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Danh dy, nhan pham cta con nguoti la nhimg yéu té vé tinh than, bao gdbm pham
gid, gid tri, su ton trong, tinh cam y€u mén cua nhiimg nguoi xung quanh, cta xa hoi d6i
vo1 nguoi do. Hanh vi xdm pham danh dy, nhén pham cta con nguoi la 1am cho nguoi
d6 bi xtic pham, ton thuong vé tinh than va xau ho dbi voi nhimg nguoi xung quanh,
nguoi trong gia dinh, tap thé, trong nhan dén, trong xa hoi tiy thudc vao vi thé, vai trd
va nhiém vy, tudi tic cla nguo1 dé va mic do cua hanh vi pham ti.

Xam pham dén DDNP ctia con ngudi dugce thé hién ¢ nhirg hanh vi nguy hiém
cho x3 hdi truc tiép hodc gian tiép xdm pham dén DDNP cuia con ngudi. Pa sé hanh
Vi nguy hiém dugc thyc hién bﬁng hanh dong cu thé, thuong thé hién béng cach:
Dung hanh dong 1am t6n hai dén dén thé chit va tinh than cua nguoi khac va ding
nhimng 101 1& hodc hanh dong c6 tinh chit théa ma, khinh bi dé lam nhuc nguoi khac
hodc gan mot sy kién x4u xa cho nguoi khac lam cho xa hoi danh gié sai hodc hinh
dung sai vé nguoi do. Sy danh gié sai su that khong phu thude vao viéc nguoi dua
ra nhing tin tc d6 vo tinh hay cd ¥, “tiéu chuan dé danh gia nhing su viéc néu ra
1a x4u xa hay khong xau xa 1a nhitng nguyén tic dao duc xa hoi chu nghia. Tuy
nhién, tinh chat nghiém trong ctia nhing tin tirc dua ra c6 thé khac nhau tiy theo
nhan than ctia nguoi bi hai”. [3]

Céac t6i xam pham DDNP cta con ngudi 1a nhitng hanh vi ¢6 16i xAm pham
quyén duoc ton trong va bao vé vé DDNP cua nguoi khac. DDNP con nguoi la mot
trong nhitng quyén bat kha xam pham. Piéu 20 Hién phap nudc Cong hoa xa hoi
chu nghia Viét Nam nam 2013 (Vlet tat 1a Hién phap nam 2013) quy dinh: “Moti
ngudi cd quyén bat kha xam pham vé than thé, duoc phap luat bao ho vé siic khoe,
danh du va nhan phém; khong bi tra tan, bao luc, truy bure, nhuc hinh hay bat ky
hinh thirc d6i xir ndo khac xam pham than thé, strc khoé, xtic pham danh du, nhan
pham”. [4]

Khéng ai hodc co quan, to chirc nao c6 quyén xam pham dén DDNP cta ngudi
khac, nhitng hanh vi xdm pham dén DDNP cua nguoi khac déu bi phap luat trimg
tri. Viéc bao vé quyén con ngudi, quyén cong dan da dugc Hién phéap xac 1ap, ghi
nhén va dugc phap luat hinh sy bao vé; nhiing quy dinh trong phap luat hinh sy n61
vé cac toi xdm pham DDNP cua con nguoi thé hién thai do kién quyét dau tranh
chbng cac toi xdAm pham DDNP ciia con ngudi ctia Nha nude dé bao vé quyen va loi
ich hop phap cua con nguoi, cong dan, déy ciing la co so phap ly hinh sy day du va
thong nhat dé cac co quan tién hanh t6 tung, nguoi tién hanh t6 tung c6 cin cir dé
tién hanh diéu tra, truy td, xét x1r, thi hanh 4n ddi voi cac hanh vi xAm pham dén
DDNP ctia con nguoi sao cho dung nguoi, dung t61, khong bé lot tdéi pham, khong
XU oan nguo1 vo toi.

Viéc quy dinh céc to1 xam pham DDNP cua con nguoi trong phap luét hinh su
khong chi gop phan tuyén truyén, phd bién cho moi cong dan c6 tinh than, y thirc
tuan tha phap luat, cha dong tham gia phong ngira va du tranh véi t6i pham xam
pham danh du, nhan pham cua con nguoi; rin de ddi v6i cac thanh vién khong viing
vang, dé bi 16i kéo trong xd hoi ma con ¢ hinh phat thich ddng nham tring tri va
gido duc chinh ban than ngudi1 pham toi.

Theo 46, cdc t9i xadm pham nhdn phdam, danh dw ciia con nguoi la nhitng hanh
vi nguy hiém cho xd héi dwgc quy dinh trong B ludt hinh su, do nguoi ¢o nang luc
trach nhiém hinh sw va di tuéi chiu trach nhiém hinh sw thwe hién mét cach cé y
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hodc v6 y xam pham t6i quyén dwoc tén trong va bdo vé vé nhdn pham va danh die
dwoc Hién phdp va phap ludt hinh sy ghi nhdn va bdo vé.

- Ddu hiéu phdp 1y ciia cdc téi xam pham nhdn pham, danh dy ciia con nguoi

+ Khach thé cua cac tdi xAm pham nhan phém, danh du cua con nguoi

Khach thé ctia cac t6i xdm pham nhan pham, danh dy cta con ngudi dugc thé
hién ngay trong tén goi cuia Chuong. D6 14, cac to1 pham nay xam pham dén quyén
dugc bao ho vé nhan pham, danh dy cua con ngudi. Dbi tuong tac dong cua cac toi
pham nay 1a con nguoi cu thé. Theo d6, con nguoi phai la mot co thé con séng va
c6 thoi diém tinh tir khi sinh ra cho dén khi chét. Diéu nay dé nham phan biét cac toi
xam pham nhan pham, danh du cua con ngudi véi mot sé toi pham ciing ¢ nhitng
hanh vi pham t6i twong tu nhung tac dong toi dbi twong khong phai 1a con nguoi
(ngudi da chét...). Pidu nay cho thay, khong thé coi mot con nguoi dang con song
khi chua lot 1ong me (con & trong bao thai) hodc khi nguoi d6 da chét.

Nhan pham dugc hiéu 1a phém chat, gia tri ciia mdt con ngudi cu thé va duoc
phap luat bao vé. Nhan pham 1a tong hop nhitng pham chit mang tinh dic trung cta
mdi ca nhan, nhimg yéu t dic trung nay tao nén gia tri mot con ngudi.

Danh du la sy coi trong cua du luan xa hoi, dya trén gia tri tinh than, dao duc
tbt dep va la cai nham mang lai danh du, nham t6 rd sy kinh trong cua xa hdi, cua
tap the.

Hanh vi xdm pham nhan pham, danh dy cta con nguoi la lam cho ngudi do bi
xuc pham, bi coi thuong, bi khinh r¢ trong gia dinh, tap thé, trong nhan dén, trong
xa hoi tiy thudc vao vi thé, vai tro va nhiém vy, tudi tac cia ngudi d6 va muic do
ctua hanh vi pham tdi.

+ Mit khach quan cta cac toi xdm pham nhan pham, danh dy cta con ngudi

Mit khach quan cua cac toi xdm pham nhan pham, danh dy cta con ngudi thé
hién & nhirg hanh vi nguy hiém cho xa hoi (hanh dong hodc khéng hanh dong) xAm
pham truc tiép t6i nhan pham, danh du cta con nguoi. Trong Chuong XIV cuia Bo
luat hinh su, da sb cac hanh vi nguy hiém cho xa hdi duoc thue hién b.%mg hanh dong
pham t01 nhu: st dung cac cong cu, phuong tién khac nhau dé gay nén su tac dong
t&1 con nguoi cu thé, gay ra nhitng thiét hai hoac de doa gay ra nhiing thiét hai cho
con ngudi d6. Boi v6i hanh vi xAm pham nhan pham, danh du ctia con nguoi thudng
duoc thé hién bang 101 néi, cir chi, hanh vi phét tan... xAm pham t6i uy tin, danh du,
nhan pham cta ngudi khéc. ..

Mit khach quan cia t6i pham con thé hién & hau qua nguy hiém cho x4 hoi.
Hau qua nguy hiém cho x3 héi cua cac toi pham nay la nhiing thiét hai vé thé chat
nhu gy ton hai vé tinh than nhu xtc pham dén nhan pham, danh du cua con nguoi.
Phan 16n céc toi pham thudoc Chuong XIV B§ luat hinh su déu c6 cau thanh vat chét,
ttrc 12 hau qua 13 yéu t6 bat budc cia cu thanh t6i pham. Dé truy ctru trach nhiém
hinh sy vé cac t6i pham nay can phai lam rd mbi quan hé nhan qua giita hanh vi va
hau qué do hanh vi do giy ra.

+ Chu thé cta cac t6i xdm pham danh dy, nhan pham cta con nguoi

Chu thé cta t6i pham 13 nguoi ¢6 nang luc trach nhiém hinh su hodc phap nhan
thuong mai thyuc hién. Tuy nhién do phan Chung ctia Bo luat hinh sy quy dinh phap
nhan thuong mai chi cé thé 1a chu thé ctia mot sb toi pham nhét dinh, trong d6 khong
c6 cac to1 pham xam pham nhan phém, danh dy nén cac t6i pham nay chu thé chi co
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thé 1a c4 nhén ¢ nang lyc trach nhi€ém hinh sy va dat mot do tudi nhat dinh. Tuy
nhién, d6i véi mot sb t6i pham, thi ngoai dau hiéu chung, chii thé cua t6i pham con
can c6 cac dau hiéu dic biét nhu: nguoi dang thi hanh cong vu trong Piéu 137; nguoi
cO chuc vu, quyén han hodc c6 quan hé nhét dinh ddi véi nguoi bi I¢ thudc (Diéu
130, Diéu 140).

+ Mat chu quan cuia céc td1 xam pham danh du, nhan phém cua con nguoi

Phan 16n céc toi pham duoc thuc hién véi 16i cd ¥ truc tiép

Ddi véi mot s6 toi, muc dich va dong co pham td1 1a dAu hiéu bit budc trong
cAu thanh toi pham. Ngoai ra, Bo luat hinh su con quy dinh dong co hodc muc dich
pham td1 la diu hiéu bét budc trong cAu thanh tang nang & mot s6 cAu thanh tang
nang nhu dong co dé hén (diém ¢ khoan 2 cac diéu 151, 152, 153 — cac tOi mua bén,
danh trdo hodc chiém doat tré em); dé su dung vao muc dich vo nhan dao, dé dua ra
nude ngoai (diém b khoan 1, diém d khoan 2 Piéu 150 — t6i mua ban ngudi; diém h,
e khoan 2 cac diéu 151, 152, 153 — cac t0i mua ban, danh trdo hodc chiém doat tré
em). Dbi véi cac toi khac, dong co, muc dich pham toi khong phai 1a dau hiéu bat
budc.

2. Phan loai cac tdi pham xam pham danh dw, nhan pham

B¢ luat Hinh sy (BLHS) nam 2015 (stra d6i, b6 sung nam 2017) bo sung va
quy dinh ré thém mot s6 tdi danh xam pham dén DDNP ctia con ngudi (dic biét d6i
v6i toi danh xam pham dén DDNP ctia con ngudi 1a tré em) so véi BLHS nam 1999
(stra d6i, bo sung 2009). Theo quy dinh phéap luat Hinh sy Viét Nam hién nay, cac
t61 xAm pham DDNP ctia con nguoi gom:

- Céc t01 xam pham tinh duc:

Nhom t6i ndy gdm céc toi sau: Toi hiép dam; Toi cudng dam; Toi dam 6 v6i nguoi
dudi 16 tudi; Toi giao cau hodc thuc hién hanh vi quan hé tinh duc khac véi nguoi tir du 13
tudi dén dudi 16 tudi; Toi str dung nguoi dudi 16 tudi vao muc dich khiéu dam.

Theo BLHS 1999 (sira d6i, bd sung 2009) Viét Nam, cac t6i xam pham tinh
duc bao gom: Toi hiép dam (Diéu 111), Toi hiép dam tré em (Piéu 112), Toi cudng
dam (Piéu 113), To6i cudng dam tré em (Piéu 114), Toi giao cdu voi tré em (Piéu
115), Toi dam 6 dbi véi tré em (Piéu 116). BLHS 2015 (stra doi, bd sung ndm 2017)
dd bd sung va quy dinh ré thém mot s6 toi danh xam pham tinh duc, dac biét ddi véi
t6i danh xAm pham tinh duc d6i voi tré em: Toi hiép dam (Piéu 141), Toi hiép dam
nguoi dudi 16 tudi (Piéu 142), Toi cudng dam (Piéu 143), Toi cudng dadm ngudi tir
du 13 tudi dén dudi 16 tudi (Piéu 144), Toi giao cau hodc thyc hién hanh vi quan h¢
tinh duc khac voi nguoi tur da 13 tudi dén dudi 16 tudi (Piéu 145), T61 dam 6 dbi
v6i nguoi dudi 16 tudi (Piéu 146), Toi str dung nguoi dudi 16 tudi vao muc dich
khiéu dam (Diéu 147).

- Céc t01 mua ban nguoi:

Nhom t6i nay gdm: Toi mua ban nguoi (chu yéu 13 t6i mua ban phu nit, tré em);
Td1 mua ban nguoi dudi 16 tudi; Toi danh tréo nguoi dudi 1 tudi; Toi chiém doat nguoi
dud6i 16 tudi; Toi mua ban, chiém doat mé hodc bd phan co thé nguoi.

Theo PGS.TS. Tran Vin Luyén va cic cong su (2018), day la “To1 xam pham
dén strc khoé con nguoi, xam pham dén quyén bat kha xam pham vé than thé con
ngudi” [5]. Thuc té hién nay ¢ nudc ta, lgi dung nhu cdu cta nhitng bénh nhan can
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thay thé mo bd phén co thé, ‘trong xa hoi da xuat hién nhirng nhom nguoi méi gioi,
mua ban trai phép hoic chiém doat md hodc bd phan co thé nguoi. Dién hinh nhu
ngay 31/01/2019 Cyc Canh sat hinh sy B6 Cong an triét pha duong day budn ban
ndi tang ngudi voi quy mo xuyén qudc gia, bat gitt 05 dbi tuong do Toén Nir Thi
Huyén cAm dau (chi tinh tir ' thang 5/2017 dén thang 01/2019 cac ddi tuong chu yéu
hoat dong mua ban than, moi 1an ban than thanh cong cac ddi tuong thu so tién giao
dong tir 15.000 dén 17.000 USD).

Theo BLHS 1999 (Stra d6i, bd sung 2009) Viét Nam, cic toi mua ban nguoi
gdm: Toi mua ban nguoi (Piéu 119), Toi mua ban, danh trdo hodc chiém doat tré
em (Piéu 120). Den BLHS 2015 (stra ddi, bo sung nam 2017) da bd sung va quy
dinh rd thém mot sb t6i danh mua ban nguoi, gom: To1 mua ban nguoi (Dleu 150),
T61 mua ban ngudi dudi 16 tudi (Piéu 151), T61 danh trao ngudi dudi 01 tudi (Piéu
152), T6i chiém doat nguoi dudi 16 tudi (Pidu 153), To6i mua ban, chiém doat mo
hoac bd phan co thé nguoi (Dleu 154).

- Céc t01 lam nhuc nguoi khac:

Nhom to1 nay gém: To1 lam nhyc nguoi khac; To1 vu khéng; To1 hanh ha nguoi
khéc.

Theo PGS.TS. Tran Vin Luyén va cac cong su (2018), “Hanh vi pham toi hanh
ha nguoi khac xam pham dén quyén dugc bao ho vé than thé, stic khoé, uy tin, danh
du, nhan pham ctia nguoi bi 18 thudce”. [5]

Theo BLHS 1999 (stra d6i, bo sung 2009) Viét Nam, céc t6i lam nhuc ngudi
khac gom: Toi hanh ha nguoi khac (Piéu 110), T6i 1am nhyc nguoi khac (Diéu 121),
T6i vu khong (Piéu 122); ¢én BLHS 2015 (Sira ddi, bd sung nam 2017) tiép tuc quy
dinh céc tdi danh nay tai Diéu 140, Dleu 155 va DPiéu 156.

- Nhom toi khac nhu: Toi 1ay truyén HIV cho ngudi khac; Toi ¢d y truyén HIV
cho ngudi khac; Toi chéng ngudi thi hanh cong vu.

Céc hanh vi pham toi lay truyén HIV cho ngudi khac va ¢b ¥ truyén HIV cho
nguoi khac lam ton thuong dén strc khoé cua nguoi khac, bén canh do, cac hanh vi
pham t0i1 nay con lam anh huong dén tinh than cua nan nhan. Trén thuc té, nan nhan
ctia nhitng hanh vi pham t6i nay s& bi nhiém HIV, vi thé ho mang tam ly mac cam, lo
so nguoi khac ky thi; khi bi cong dong, tap thé, gia dinh phat hién HIV, ban than nan
nhan khé chimg minh ban than 1a nan nhan ctia cac hanh vi pham toi trén ma thuong bi
quy chup 1a “vi pham cac té nan xa hoi” (nhu quan hé tinh duc voi ngudi hanh nghé
mai dam hodc st dung ma tuy). Chinh nhitng hé luy cua hanh vi pham t0i nay da lam
cho nan nhéan anh huéng nghiém trong dén DDNP ciia ban than ho. Chinh vi thé, theo
PGS.TS. Tran Van Luyén va cac cong sy (2018), hanh vi pham t6i lay truyen HIV cho
ngudi khac va cb y truyen HIV cho nguoi khac “ciing lam anh hudng dén nhan phdm
danh dy con ngudi” [5]. Cing véi d6, hanh vi chdng nguoi thi hanh céng vu khong
nhimg xam pham dén hoat dong quan 1y xa hdi ndi chung va hoat dong quan 1y hanh
chinh néi riéng cta co quan Nha nude va né con anh hudng truc tiép dén uy tin, danh
du, nhan pham cua can bg truc tiép thi hanh nhiém vu. Do d6, toi lay truyén HIV cho
nguoi khac; t01 c¢b ¥ truyén HIV cho nguoi khac va toi chéng ngudi thi hanh céng vu
van duoc xép vao nhom céc t6i xam pham DDNP ctia con ngudi.

3. Nguyén nhén, diéu kién ciaa tinh trang pham téi danh dw, nhan pham
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Pé phong ngira ¢é hiéu qua toi pham doi héi cac co quan chire nang phai xac dinh
chinh x&c nhitng nguyen nhan, diéu kién cua toi pham xay dung chién lugc phong ngura
pht hop. Nhitng nguyén nhan, diéu kién caa toi  pham hién nay bao gom:

+ Su tac dong bai nhitng mat trai caa nén kinh té thi truong. Nén kinh té thi
truong, bén canh nhitng mat wu diém ciing boc 16 nhiéu mat trai trg thanh nhiing
nguyén nhan lam phat sinh toi pham, d¢ la:

* Hinh thanh 16i séng huéng thu xa hoa, truy lac cia mot bo phan ngudi trong
Xa hol.

* Pa lam xudng cip nhiéu mit vé van hod, dao duc, 16i song 1am mat di truyén
théng vin hod tot dep cua dan toc.

* Pay manh téc do phan tang x4 hoi, tao ra sy phan hoa giau ngheo sau sac, mot bo
phan giau 1én nhanh chong trong d6 c6 mot sé nguoi lam giau bét chinh tir d6 dan dén
pham t9i, mat khac khong it nguoi khong c6 tur liéu san XUAt phaira thanh ph, thi xa 1am
thué kiém séng bi tac dong bof nhiing hién tuong tiéu cuc dé dan dén pham toi.

+ Tac dong truc tiép, toan dién cua nhitng hién twong xa hoi tiéu cuc do ché do
cii dé lai:

* Hau qua cua ché do thuc dan, dé quéc cung vai chién tranh kéo dai trong
nhiéu ndm d3 pha hoai co s& vat chat, hinh thanh 16i song hudng thy, tu tugng tham
lam, ich ki, sa doa truy lac trong mot bo phan nhan dan.

* Tu tudng trong nam, coi thuong phu nit ; nhitng tac dong tiéu cyc, tan du cua
ché d6 xa hoi cii con ton tai 1au dai tac dong vao doi sdng xa hoi 1am nay sinh cac
hién tuong tiéu cuc trong do co tdi pham.

+ Su tham nhap anh huong cia toi pham, té nan xa hoi cta cac quéc gia khéc.

+ Nhitng so hd, thiéu s6t trong cac mat cong tac quan Ii caa Nha nuéc, cac cap,
cac nganh bao gom : so ha thiéu sét trong quan 1i con ngudi, quan 1i van hoa, quan
li nghé nghiép kinh doanh...

+ Nhitng thiéu sét trong gi4o duc dao duc, 16i séng, nang cao trinh d6 van hoa
cua nguoi dan.

+ Hé thdng phap luat chua hoan thién, viéc thyc thi phap luat kém hiéu qua, mot
sb chinh sach vé kinh té, xa hoi cham d6i méi tao so hé cho toi pham hoat dong phét
trién. Su cham d6i méi chu truong chinh sach vé kinh té x& hai va phap luat da boc 16
nhitng so hd khién cho mét s6 d6i twong loi dung dé hoat dong pham toi.

+ Cong tac dau tranh chéng toi pham cia cac co quan chiic ndng ndi chung va cua
nganh cong an noi riéng con boc 16 nhidu yéu kém, thiéu sét; thé hién trén cac mat:

* Trinh d6 nghiép vu, phap luat cia mot b phan cén bo chua dap tng yéu cau
thuc tién dan dén hiru khuynh né tranh, tham chi c6 mét sd' can bo bién chat, tiép
tay cho toi pham, budng long cong tac dau tranh tran 4p toi pham.

* Mbi quan hé giira cic co quan bao vé phap luat chua thuc sy dong bd, thiéu
théng nhét trong qua trinh diéu tra, truy td, xét xir toi pham, gi4o duc, cai tao pham
nhan. Hoat dong trao d6i thdng tin gitta cac co quan bao vé phéap luat con chua tot.

* Sb vu phat hién, diéu tra it hon so véi thyc té toi pham xay ra, toi pham an
con nhiéu.

* Hoat dong diéu tra, xir Ii t6i pham chua kip thoi, hiéu qua chua cao, xt |i
chua nghiém minh.

* Heé thong to chirc bo may, phan cong chirc ning, nhiém vu giita cic co quan
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bao vé phép luat va trong noi bo ting co quan chua thuc su khoa hoc, hiéu qua van
hanh chua cao.

+ COng tac quan 1i Nha nudc vé an ninh trat ty con boc 16 nhiéu so ho. Cong
tac gi4o duc cai tao chua xo04 bod duoc tu tudng pham toi cua cac dbi tuong, sé ddi
tugng pham toi tré lai con nhiéu.

+ Phong trao quan chung tham gia dau tranh chng toi pham & mot s6 noi chwa
thuc sw manh mé, chua hiéu qua. Chua phat huy dugc sic manh cua quan ching trong
cong tac gido duc, cai tao va tai hod nhap cong ddng cho ngudi pham toi.

1. NHAN THUC VE CONG TAC PHONG, CHONG TQI PHAM XAM
PHAM DANH DU, NHAN PHAM CUA NGUOI KHAC

1. Khai niém phong chéng téi pham xam pham danh de, nhan pham cia
nguwol Khdac

Phong ngira toi pham 14 viéc cic co quan ctia Nha nudc, cac to chic xa hoi va
cong dan bang nhiéu bién phap nhim khic phuc nhitng nguyén nhan, diéu kién cua
tinh trang pham tgi nham ngdn chan, han ché va lam giam timg budc, tién téi logi
trer téi pham ra khéi doi song xa hgi.

- Phong ngura t6i pham 1a phuong hudng chinh, la tu twong chi dao trong cong
tac dau tranh phong chong toi pham, phong ngtra khong de toi pham xay ra.

- Phong ngira mang y nghia chinh tri Xa hoi sau sac, lam tot cong tac phong
nglra gidp gitr viing an ninh qudc gia, trat tu an toan xa hoi, bao vé tai san cua xa
hoi, tinh mang, stc khoé, danh dy, pham gia cia moi nguoi dan.

- Lam tét cong tac phong ngira toi pham mang y nghia kinh té sau sac, tiét kien
ngan sach Nha nudc, sic lao dong cia cac nhan vién Nha nudc, ciaa corg dan trong
cac hoat dong diéu tra truy to xét Xt va giao duc cai tao ngudi pham t6i, ciing nhur
trong viéc giai quyét cac van dé co lién quan dén toi pham.

Phong, chng toi pham duoc tién hanh theo hai hudng co ban sau :

+ Hudng thtr nhat : Phat hién, khac phuc, han ché va di dén tha tiéu céc hién
tuong xa hoi tiéu cuc 1a nhitng nguyén nhan, diéu kién cua tinh trang pham toi va
pham t6i cu thé. Pay 12 hudng mang tinh co ban, chién lugc va lau dai.

+ Huéng thir hai : Han ché dén muc thap nhat hau qua, tac hai khi toi pham xay
ra. Pay ciling 1a mot hudng quan trong khdng thé xem nhe, bai trong thuc té nhiing
nguyén nhan, diéu kién 1am phat sinh, phat trién toi pham van ton tai, hoat dong phong
ngtra toi pham con boc 16 nhiéu khiém knuyét nén tdi pham van xay ra. Huéng nay
d0i hoi cac co quan chirc nang phdi hop kip thoi phét hién, diéu tra, truy to, xét Xt toi
pham, cai tao nguoi pham toi tro thanh nguoi cong dan luong thién.

- Phong chong toi pham mang tinh ddng b, hé théng va co su phéi két hop chit
ché gitta cac co quan Nha nudc, to chic x4 hoi va céc cong dan.

Muc dich cua cong tac phong ngua toi pham la khic phuc, tha tiéu cac nguyén
nhan, d1eu Kién cua tinh trang pham t6i nham ngan chan, han ché, 1am giam tung
budc tién toi loai trir toi pham nay ra khoi doi song xa hoi.

2. Chii thé va quan hé phéi hep trong phong, chong tdi pham xam pham
danh dw, nhén pham cua ngwoi khac

- Chui thé hoat déng phong chang téi pham
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+ Qudc hdi, héi dong nhan dan cac cdp. Quédc hoi va hoi dong nhan dan cac
cap tién hanh phong ngtra t6i pham trén céc phuong dién sau:

* Chu dong, kip thoi ban hanh cac dao luat, nghi quyét, cac van ban phap li vé
phong Chéng t6i pham, timg budc hoan thién phap luat, lam co s¢ cho cac co quan Nha
nudc, to chire xa hoi, mi cong dan lam t6t cong tac phong chéng toi pham.

* Thanh 14p cac uy ban, cac tiéu ban gip cho Quoc hoi soan thdo ban hanh cac
van ban phap luat c¢6 lién quan dén cong tac ddu tranh chdng toi pham noi chung (Uy
ban stra d6i Hién phap, Phap luat, uy ban quéc phong an ninh).

* Giam sat chat ché viéc tuan thu phap luat trong cong tac ddu tranh phong
chdng t0i pham ctia cac co quan chirc ning, cac td chirc xa hoi.

* Hoi ddng nhan dan dia phuong ra cac Nghi quyét vé phong chéng toi pham
¢ dia phuong minh.

+ Chinh phii va uy ban nhin dén cac cip. Chuc ning chinh ctia Chinh phu
va Uy ban nhan dan cac cap trong phong chéng t0i pham 1a quan 1i, diéu hanh, phi
hop, dam bao céc diéu kién can thiét, the hién:

* Cu thé hoa céc chi thi, nghi quyét ciia Pang thanh nhimg van ban phap quy
huéng dan, t6 chire cac lyc lugng phong chéng t6i pham.

* Str dung cac co quan chuyén trach ctia Chinh phu tién hanh hoat dong phong
chéng to1 pham : Cong an, Vién kiém sat, Toa an.

* Phéi hop tién hanh dong bd hoat dong giira cac chu thé khac nhau thudc cap
minh quan 1i theo ké hoach théng nhat.

* Pam bao cac diéu kién vat chat cho hoat dong phong chéng toi pham : ngan
sach, phuong tién, diéu kién lam viéc.

* To churc thanh tra, kiém tra, gidm sat chat che va phdi hop diéu chinh hoat
dong phong chdng toi pham dap tmg yéu cau thyc tién.

* Pé ra cac bién phap nham dong vién, huy dong sirc manh cta toan xi hoi tham
gia hoat dong phong chéng tdi pham : khen thuéng, nhan rong cac dién hinh tién tién.

* Céc co quan quan li kinh té, van hoa, gido duc, dich vy, du lich trong pham
vi to chirc hoat dong chuyén mon.

* Phat hién nhiing nguyén nhan, diéu kién 1am phat sinh phat trién toi pham
thudc linh vuc minh quan 1.

* Pé ra nhitng quy dinh thich hop, tham muu cho Nha nudc ban hanh céc chu
truong, chinh sach dung dan gop phan khic phuc nhitng nguyén nhan, diéu kién cta
to1 pham.

* Xay dung va to chic thuc hién cic phuong an phong ngira téi pham trong
pham vi co quan ¢6 hi¢u qua.

* Phéi hop chit ch& voi chinh quyén cac cip, 1am tdt cong tac phong chdng
trong ndi by, ngoai xa hdi theo chuong trinh chung ctia Chinh phu.

+ CAc t6 chirc x& hgi, c4c té chirc quan ching tw quan

C4c to chure doan thé trén giir vi tri v cling quan trong trong cong tac dau tranh
phong chdng toi pham, cu thé:

* Phéi hop, hd trg chinh quyén dia phuong, cac co quan chuyén mon soan thao,
tham gia ké hoach phong ngura toi pham.

* Tuyén truyén cho hoi vién thiy duoc tinh chat, thit doan hoat dong cua toi
pham néang cao y thac canh giac.
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* Tryc tiép huy dong cac hoi vién tham gia chuong trinh phong chdng toi pham
cua Chinh phu trong pham vi dia phuong, ndi b hiép hoi cua minh.

+ Cdc co quan bao vé phap lugt: Cong an, Vién kiém sat, Toa &n

Nghién ctitu, phan tich tinh trang pham t61, xac dinh chinh xac nhitng nguyén nhan,
diéu kién cua toi pham, soan thao dé xuat cac bién phép phong chdng thich hop.

St dung cac bién phap luat dinh va cac bi¢n phap nghiép vu chuyén mdn theo
chuc nang, truc tiép tién hanh céc hoat dong phong ngua toi pham

Déi véi luc lwgng cong an phai truc tiép to chic, trién khai cac hoat dong phong
ngua toi pham theo hai huéng: Tham gia phong ngtra xa hoi (phong ngra chung) va
truc tiép tién hanh toan dién hoat dong phong ngira nghiép vu, diéu tra toi pham.

Vién kiém sat: Kiém sat viéc tuan theo phap luét dbi voi cac hoat dong diéu tra,
Xét xu, thi hanh an, , glam git, gido duc, cai tao pham nhan, giir quyén céng td.

Toa an céc cap: Thong qua hoat dong xét xtr cac vu an dam bao céng minh,
dung phap luat; phat hi¢n nhu’ng nguyén nhén, diéu kién cua téi pham dé Chinh ph,
cac nganh, céc cap kip thoi ¢6 bién phap ngan chan, loai tri.

Bo Tu phap truc tlep tham gia xay dung va hoan thién hé thdng phap luat c6
lién quan dén cong tac dau tranh, phong chdng toi pham, khiac phuc nhimg so hé
thiéu sot 1a nguyén nhan, diéu kién caa toi pham.

+ Cong dan

Cong dan c6 nghia vu va quyén loi trong sy nghiép bao vé an ninh trat ty. Cong
dan véi tu cach 1a chi thé trong phong chéng toi pham phai quan triét:

* Thuc hién tét cac quyén, nghia vu cta cong dan da duoc quy dinh trong Hién
phap, tich cyc tham gia hoat dong phong ngura toi pham.

* Tich cuc, chu dong phat hién moi hoat dong cua toi pham va thdng bao cho
cac co quan chirc nang.

* Tham gia nhiét tinh vao cong tac gido duc, cam hoa cac ddi tuong co lién
quan dén hoat dong pham toi tai cong dong dan cu.

* Phdi hop tham gia, gitip d& cac co quan Nha nudc, t6 chuc xa hoi thuc hién
tdt “Chién luoc quéc gia phong chdng toi pham”. Thuc hi¢n tét cac phong trao:
“Toan dan tham gia phong chong t6i pham, tb glac toi pham, cam hoa giao duc nguoi
pham t6i tai gia dinh va cong dong dan cu”, 1am tot cong tac tai hoa nhap cong dong
cho ngudoi pham toi khi tré vé dia phuong.

* Tryc tiép 1am tot cdng tac phong ngira toi pham ngay trong pham vi gia dinh
(quan li, gido duc cac thanh vién trong gia dinh).

- Nguyén tac to chirc hoat dong phong chong toi pham

* Nguyén tac phap ché: Moi hoat dong ‘phong ngtra toi pham cua cac co quan
nha nuéc, to chuc, cac cong dan phai hop hién va hop phap.

* Nguyén tic dan chu xa hoi chu nghia: moi co quan t6 chirc cong dan déu co
thé tham gia hoat dong phong ngtra t01 pham va nha nude phai tao moi diéu kién cho
cac chu thé tham gia hoat dong phong ngtra toi pham duoc phat huy moi ngudn luc
trong xa hoi vao viéc phong ngura td1 pham.

* Nguyén tic nhan dao trong phong ngira: cac bién phap phong ngira toi pham
khong dugc ha thip danh du nhan pham con ngiroi ma phai nham khoi phuc con
nguoi va tao diéu kién dé con ngudi phat trién.
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* Nguyén tic khoa hoc va tién bo trong phong ngira: cac bién phap phong ngira
t01 pham phai duoc xay dung trén co s& khoa hoc, cac thanh tyu khoa hoc nhét dinh,
phai tng dung céac thanh tyu cua khoa hoc va cong nghé trong viéc xay dung céc
bién phap phong ngura to1 pham. Céc bién phap phong ngira tdi pham luén phai dam
bao cho moi ngudi c6 co hoi phat trién binh déng, khong duoc phan biét ching toc,
ton giao, gioi tinh, thai dg chinh tri.

* Nguyén tic phdi hop chit ché giira cac chi thé trong cong tac phong ngira toi
pham: mdi chu thé khi tham gia phong ngira toi pham trong pham vi va nhiém vu
phong ngira & timg dia phuong, timg nganh ma minh quan 1y déng thoi c6 sy phdi
hop chét ché voi cac chu thé khac dé co thé thuc hién 1 cach tot nhat hoat dong
phong ngtra td1i pham.

* Nguyén tac cu thé hoa trong phong ngira t6i pham: bién phap phong ngira toi
pham lu6n duge nhén thice 16 rang, chira dung cac giai phap kha thi va phu hop voi diéu
kién dic thu vé& phong chdng t6i pham & mdi dia phuong mdi nganh mdi linh vuec.

_ 3. N9i dung hoat dong phong chdng tdi pham xam pham danh dw, nhan
pham

- T6 chikc tién hanh cdac hoat ddng phong ngira toi pham.

+ P6i méi va hoan thién thé ché, chinh sach kinh té, x3 hoi gop phﬁn bao dam
an sinh x4 hoi, nang cao hiéu qua phong, chéng toi pham

Gan viéc hoach dinh, thuc hién cac chinh sach phat trién kinh té, xa hoi véi
cong tac phong, chong t6i pham, khic phuc so hd, thiéu s6t ma tdi pham c6 thé loi
dung hoat dong. Pac biét trong qua trinh hoach dinh, thuc hién cac chinh sach kinh
té nhu: Gop von, cho vay von dbi véi doanh nghiép dau tu nudc ngoai, cac du an
dau tu ctia nudc ngoai, chinh sach tai co cau kinh té, tai co cau doanh nghiép, c6 phan
hoa doanh nghiép can cong khai, minh bach, c6 giam sat chit ché cua co quan tai
chinh, kiém toan dé tranh tinh trang tai san nha nudc bi that thoat; can co co ché,
chinh sach quan ly chat ch€ hoat dong ctuia cac ngan hang thuong mai; thi truong
von; thi truong ching khoan, bat dong san; ddi méi cac chinh sach tam nhap, tai
xut; chinh sach vé thué, chinh sach quan 1y dét dai... Nghién ctru d6i méi cac chinh
sach x4 hoi lién quan dén phong, chdng toi pham, nhu: Chinh sach giai quyét viéc
lam, xuat khau lao dong, chinh sach x6a d6i giam nghéo, chinh sach ton giéo, chinh
sach dan toc, chinh sach giao duc, cam hoa nguoi 1am 16i. Ban hanh quy dinh viéc
tham dinh vé bao dam yeu cau an ninh, trat ty d6i voi cac du an phat trién kinh té,
xa hoi trong Piém qubc gia.

Tang cuong cong tac giao duc, boi dudng kién thirc quéc phong, an ninh, nhat
1a kién thic vé phong, chéng tdi pham cho can bo, dang vién va cac tang 16p nhan
dan, nhét 1 can bo lanh dao, chi huy; coi trong gido duc dao durc, phap luat, van hoa,
16i sdng, ning luc sang tao, ky ning thuc hanh, kha niang 1ap nghiép, dua chuwong trinh
gido duc phong, chdng toi pham vao cac nha truong. Xay dung méi trudng gido duc
lanh manh, két hop chat ché gitra nha truong voi gia dinh va xa hoi.

Tiép tuc xay dung, hoan thién hé thong phap luat, tap trung nghién ctru du bao,
luat hoa kip thoi cac hanh vi nguy hiém cho x4 hoi méi xuat hién. Xay dyung, ban
hanh kip thot van ban hudng dan thi hanh sau khi cac luat, bo luat c6 hiéu luc.
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Hoan thién ché do, chinh sach dic thu ddi voi cac can bo kiém nhiém va nhimg
ngudi khong huéng luong tir ngan sach nha nudc tham gia cong tac phong, chéng
to1 pham.

+ Néng cao chat luong, hiéu qua phong trao toan dan bao vé an ninh T6 qudc

D61 méi vé noi dung, hinh thire, bién phap xay dung phong trao toan dan bao
vé an ninh T qudc phu hop va dap Gng yéu cau nhiém vy bao v¢€ an ninh, trét ty
trong tung thoi ky; tap trung xay dung va cung cb phong trao & cac dia ban trong
Diém, chién luoc, viung dan toc thiéu sb, ving ton gido, ving bién gidi, bién dao,
khu cong nghi¢p va cac thanh pho 16m; long ghép véi cac cude van dong, phong trao
thi dua, chuong trinh phat trién kinh té, vin hoa, x& hoi cua Dang, Nha nudc, Mat
tran T qudc, Ban, nganh, doan thé va dia phuong; gan két thue hién t6t quy ché dan
chu ¢ co s, kip thoi phat hién, giai quyet ngay tai co sé cac van dé c6 lién quan dén
loi ich chinh dang cua nguo1 dan, han ché khong dé xay ra “Diém ndng” trong cong
d6ng dan cu, gop phan cing ¢ 1ong tin cia nhan dan dbi véi Pang, Nha nudc va
cac co quan bao v¢ phap luat.

Thudng xuyén cai tién hinh thic, phuong phap tuyén truyén, gido dyc nang cao
nhan thire trach nhiém cua nhan dan vé phong, chéng t6i pham: Két - hop nhiéu hinh
thure tuyén truyen, vira rong rai, vira mo dot tap trung, vira tuyén truyen ca biét; tuyén
truyén qua cac phuong tién thong tin dai chiing, cac cudc hop cia to chic Pang, co
quan Nha nudc, Mat tran To quéc, td chirc chinh tri xa hoi, don vi, trudng hoc, to
dan phé, cum dan cu. Chu trong hinh thirc tuyén truyén, van dong ca biét ddi véi cac
ddi tuong c6 nguy co pham t01, tdi pham va tai cac dia ban trong Diém vé trat tu, an
toan xa hgi. Thanh 14p trang thong tin dién tir phong trao toan dan bao v€ an ninh,
trat tu.

Pay manh cong tic xdy dung m6 hinh, nhan dién hinh tién tién trong phong trao
toan dan bao v¢ an ninh T qudc; chu trong phat trién va nang cao chat lugng cac mo
hinh t6 chirc quan chung ty quan, tu phong, tu bao vé, tu hoa giai vé an ninh, trat tu
ngay tir gia dinh, cong dong dan cu, trong timg co quan, don vi, doanh nghiép va nha
truong; thudng xuyén to chiic so két, tong két rut kinh nghiém, nhan rong mé hinh c6
hiéu qua cao, nghién ctru xay dung nhitng moé hinh mai phu hgp véi tinh hinh dac
Piém tung dia ban. Tb chitc cho nhan dan, can bd, cong nhan vién, hoc sinh, sinh vién
ky cam két xay dung khu déan cu, xa, phuong, co quan, doanh nghiép, nha truong “An
toan vé an ninh, trat ty”. Kip thoi khen thuong cac tap thé, ca nhan c6 thanh tich xuat
sdc trong phong trao toan dan bao vé an ninh T6 qudc, ¢ chinh sach thoa dang dbi
v6i nhitng trudng hop bi thuong, hy sinh hodc thiét hai vé tai san khi tham gia phong,
chéng t6i pham.

Tang cuong ngudn lyc cho cong tac xay dung phong trao toan dan bao v¢€ an ninh
T6 qudc. Tiép tuc kién toan bo may t6 chirc, ndng cao chat lugng doi ngii can bd chuyén
trach, ban chuyén trach, nhét 1 céc luc luong Cong an xa, Dan quan ty v€, Bdo vé dan
phd, Bao vé chuyén trach cic co quan, doanh nghiép; phat huy vai trd Bi thu chi bo,
Truong khu dén cu, Trudng Ban cong tac mit trin va cac doan thé & co s&, nhimg nguoi
cd uy tin trong dong ho; dan tdc, ton gido, cac vi churc sdc tiéu biéu, cac dién hinh... 1am
chd dua cho nhan dan trong phong, chéng t01 pham & co s&; dau tu ngan sach, co sé vat
chat va Piéu kién bao dam phuc vu cong tac xay dung phong trio.
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+ Quan 1y, gido duc cai tao va tai hoa nhap cong ddng d6i véi nguoi pham toi,
vi pham phap luat va déi tuong c6 nguy co pham toi.

Néng cao chat luong, hiéu qua cong tac giam gilt, quan ly, gido duc cai tao cac
loai ddi tuong; tap trung gido duc ca biét d6i véi sé pham nhan thudng xuyén vi
pham ndi quy co s giam gitr, giam ty 1¢ pham nhén cai tao kém. Chu dong phat
hién va chan chinh kip thoi nhimg so ho, thiéu sot trong cong tac giam git, quan 1y,
gido duc cai tao va thuc hién ché d¢, chinh sach ddi véi cac loai d6i tuong giam git,
quan ly khong dé phat sinh birc xtic, phan tng tiéu cuc, gy rdi, chéng ddi tap thé,
gdy mat an ninh, an toan co so giam giit, quan 1y.

Chu dong thuc hién cac bién phéap giup pham nhan chuan bi tai hoa nhap ngay
trong qua trinh chap hanh 4n, dong thoi thuc hién c6 hiéu qua cac bién phap bao dam
tai hoa nhap cong dong ddi véi nguol chap hanh xong an phat tu. Tiép tuc doi moi
cong tac giao duc day nghé, truyén nghé, tao viéc 1lam cho pham nhan, trai vién, hoc
sinh. Tang cudng quan 1y, giam sat chit ché ngudi dugc hon, tam dinh chi chap hanh
an, nguoi dugc tha tu trude thoi han co Piéu kién.

Long ghép cong tac tai hoa nhap cong dong ddi véi | nguoi chap hanh xong an phat
th vo1 cac chuong trinh, chién lugc, ké hoach phat trién kinh te xa hoi va cong tac
phong, chong toi pham & timg dia phuong. Can d6i, bd tri nguon luc ciia Trung wong
va cac dia phuong, nguén luc xa hoi bao dam thuc hién c6 hi¢u qua cac bién phap bao
dam tai hoa nhap cong dong dbi V01 nguoi chap hanh xong an phat tu.

Xac dinh trach nhiém cua cap uy Pang, chinh quyén, hiéu qua phdi hop cua
cac nganh, doan thé, to chirc, ca nhan trong quan 1y va giam sat thi hanh cac hinh
phat ngoai hinh phat ti, cac ddi twong duoc ap dung bién phap gido duc tai x4,
phuong, thi tran va cac d6i tuong c6 nguy co pham tdi trén dia ban.

+ Tang cuong hi¢u lyc cong tac quan ly nha nudc vé trat tu x4 hoi, tap trung
quan ly nha nudc vé cu tra, xudt canh, nhap canh, quan 1y trong linh vyc cong nghe
thong tin, truyén thong, xut ban... Poi mdi phuong thirc quan 1y mot sé nganh nghe
kinh doanh c6 Piéu kién khong dé toi pham lgi dung hoat dong, nhét 12 dich vu cam
cd, thé chap tai san, vil truong, quan bar, karaoke, game, ban hang da cap... Tang
cuong quan ly vii khi, vat li¢u nd va cong cu hd trg. P6i méi chinh sach, bién phap
quan ly va xur ly ddi vai cac hoat dong t¢ nan xa hdi (mai dam, co bac, nghién ma
tay).

+ Day manh hoat dong phong ngira nghiép vu

Chan chinh, nang cao chat luong, hiéu qua thuc hién cac bién phap cong tac
nghiép vu, doi méi phuong phap, nang cao hi¢u qua cong tac nam tinh hinh, thong
ké t01 pham, chu dong nam dién bién tinh hinh hoat dong cta céac loai tdi pham trén
cac tuyen dia ban, linh vuc trong Diém; chu dong ra soat, 1ap hd so quan 1y dbi voi
cac ddi tuong cé d4u hiéu hoat dong pham t01 “dam thué, chém mudn”, “bao
ké”, “xiét no”, doi ng thué, cho vay lii ning, cudng doat tai san, to churc trai phép
cac hoat dong co bac, ca do thé thao, cac hoat dong chuyén gia, s& hitu chéo, cac
hoat dong lo1 dung kinh doanh dé pham td1; cac duong day budn 1au, mua béan va
van chuyén trai phép cac chit ma tay 1on.

Kip thot lap hd so dua dbi tuong vao co so gido duc, trudng gido dudng va co
sO chira bénh bat budc; quan ly chét ch€ nhiing nguoi bi ap dung bién phap giao duc
tai cap xa, nguoi dang trong giai doan Piéu tra, truy to x€t x1r.
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Chu trong bét, van dong dau tha di tuong truy na, tap trung sO ddi tuong nguy
hiém, dic biét nguy hiém. Xay dung, nang cao chat lugng cac hoat dong tuan tra k1em
soat két hop véi cac hoat dong nghiép vu chu dong phong ngira t6i pham trén cac tuyén
giao thong, cac dia ban trong Piém, dia ban db thj va giap ranh.

Béy manh hoat ddng phong ngtra to61 pham theo chirc nang, nhi€ém vu cua céc luc
luong trong Quan doi, Hai quan, Kiém lam, Thanh tra, Quan 1y thi truong.. ., kip thoi
phat hién cac hanh vi vi pham phép luét va tdéi1 pham; phat hién nhiing thiéu sot, so hd
ctia chinh sach, co ché quan ly nha nudce tir do kién nghi sura ddi, bd sung, hoan thién.
Phat huy vai tro ctia cac luc lugng Canh sat bién, Bo doi Bién phong, Hai quan, Cong
an, An ninh hang khong trong phdi hop t chirc tun tra, kiém soat dudng bién gidi trén
d4t lién, trén bién, dao, duong Buu dién, duong Hang khong.

- T6 chikc tién hanh cdc hoat déng phat hién, diéu tra, xir Iy toi pham

Xay dung, trién khai cac chuong trinh, ké hoach chuyén de dau tranh vai cac
loai t6i pham ndi 1én & timg giai doan. Mé cac dot cao Piém tan cong tran 4p toi
pham bao v¢ an toan céc su kién chinh tri, vdn hoa cta dat nudc.

Thuong xuyén ra soat xac dinh cac dia ban trong Piém vé trat ty, an toan xa
hoi dé tap trung luc luong chuyen hoa thanh dia ban khong c6 t01 pham hodc giam
t6i pham dén muc thap nhat.

Nang cao chat luong cong tac Piéu tra, truy t6, xét xr toi pham, két hop chit ché
giita hoat dong trinh sat va hoat dong Piéu tra t6 tung hinh su; khong dé lot toi pham;
khong 1am oan nguoi vo ti; dam bao Diéu tra, truy to, xét xir nghiém minh, kip thoi
nhimg vy an 16n, du luén xa hoi quan tam; tang cuong xét xur luu dong dé ran de toi
pham va tuyén truyén, gido duc y thire chap hanh phap luat trong nhan dan.

Xay dung co ché phdi hop chit ché gitta Co quan Diéu tra voi Vién Kiém sat,
co quan Thanh tra ctia Chinh phu, Thanh tra ctia cac Bo, nganh, co quan thué va
Kiém toan tap trung phat hién, Diéu tra xir 1y cac vu an vé kinh té, chtic vy va tham
nhiing; kip thoi x4c minh, truy tim tai san bi chiém doat, nang cao ty 1¢ thu hdi tién,
tai san bi chiém doat.

Nghién ctru xu ly, giai quyét thu hoi tai san duogc thu gitt trong qua trinh phat
hién, Piéu tra, truy td, xét xtr c6 hiéu qua nhat, nham tranh hu hao, that thoat, mat
gia tri khi thanh 1y, ddu gia 1am giam thu cho ngan sach nha nudc.

4. C4c bién phap phong ngira ti pham xam pham danh dw, nhan pham

Hé thdng cac bién phép phong ngira toi pham duoc xac dinh & hai mic do khac
nhau: Phong ngura chung (phong ngura xa hoi) va phong chong riéng (chuyén mon).

- Phong ngtra chung 1a tong hop tat ca cac bién phap veé chinh tri, kinh té, van
hoa, phap luat, giao duc.

- Phong chéng riéng (phong va chéng cua linh vuc chuyén mén) la viéc ap dung
cac bién phap mang tinh dac trung, chuyén mon cua tirng nganh, tieng lee lugng, trong
d6 c6 hoat dong cua co quan cong an véi vai trd nong cdt, xung kich.

Khi nghién ciru cac bién phap phong chéng toi pham cé thé phan loai thanh cac
hé thong bién phap phong chéng nhu sau:

+ Theo noi dung tac dong cua phong ngtra toi pham: Bién phéap kinh té, bién
phap gido duc, bién phép t6 chirc, bién phap phép luat.

+ Theo pham vi, quy mé tac dong cua cac bién phap phong chéng toi pham: C6
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c4c bién phép trong mot tinh, mot thanh phd, trén pham vi ca quéc gia.

+ Theo pham vi cac linh vuc hoat dong cia Nha nuéc, xa hoi, nhu: Phong ngura
trong cac khu vuc: kinh té, tuyén giao thong trong diém.

+ Theo pham vi déi tuong tac dong caa bién phap phong chéng toi pham, co:

* C4c bién phéap phong chdng toi pham néi chung trong ca nuée: Kinh té, chinh
tri, gido duc.

* Bién phap phong chéng cé biét: Déi vai timg ddi tegng pham toi cu thé.

- Theo chu thé hoat dong phong chéng téi pham:

+ Bién phap cua cac co quan truc tiép chi dao va thuc hién chuyén mdn phong
chdng toi pham: Cong an, Vién kiém séat, Toa an.

+ Bién phap cua cac to chuc x& hoi: Poan thanh nién, hoi phu ni.

+ Bién phap cua cong dan.

5. Phong chéng tdi pham xam pham danh dw, nhan pham trong nha
trueong

- Trach nhiém cua nha truong

Thuc hién day du chuong trinh phong chéng t6i pham xam pham danh dy, tinh
Mang trong nha trudng; tuyen truyén giéo duc cac chuong trinh quéc gia phong chong
t6i pham dé cho sinh vién thay dugc trach nhiém ciia minh, caa nha truong trong dau
tranh phong chéng toi pham danh dy, tinh mang, tir d6 tu giéc tham gia.

Xay dung nha truong trong sach, lanh manh khéng co cac hién tugng tiéu cuc,
t¢ nan xa hoi va toi pham.

Xay dung quy ché quan Ii sinh vién, quan i ki tdc xa, cac t6 chirc sinh vién tu
quan, t6 thanh nién xung kich dé tuan tra kiém soat trong khu vyc truong.

T6 chirc cho sinh vién tham gia ki két khéng tham gia té nan xa hoi, khdng cé
hanh vi hoat dong pham toi.

T6 chitc cho sinh vién tham gia cac cudc thi tim hiéu vé phéap luat Hinh sy, phong
chéng t€ nan xa hoi, toi pham noéi chung trong d6 ¢o6 t6i pham danh dy, tinh mang.

Phat dong cac phong trao trong nha truong hudng (tng cac cuoc van dong toan
dan tham gia phong chéng toi pham véi ndi dung, hinh thac phi hop véi diéu kién,
hoan canh cta nha truong.

Phéi hop vai lyc lugng cong an co sé trong ra soat phat hién, cung cap so sinh
vién cd biéu hién nghi van hoat dong pham toi dé c6 bién phap quan Ii, gido duc ; dau
tranh x0a bo céc tu diém hoat dong té nan x& hoi & khu vuc xung quanh trudng.

- Trach nhiém cua sinh vién

Khéng ngimg hoc tap nang cao kién thac, ¥ thirc phap luat va noi dung co ban
nhat vé phong ngira toi pham. Tuyén truyén phé bién phap luat cho moi nguoi.

Chap hanh nghiém chinh nhiing noi quy, quy dinh cta nha truong trong linh
vuc hoc tap, sinh hoat tap thé.

Truc tiép tham gia cac hoat dong phong ngira téi pham, tham gia vao céc to
chtc thanh nién xung kich tién hanh tuan tra, kiém soat bao vé an ninh trat tu trong
khu vue trudong, 16p; phat hién cac hién tuong tidu cuc cd thé nay sinh trong truong,
16p ; cac quan hé nam nix khdng lanh manh, cac hanh vi nghi van nghién ma tuy, co
bac, choi 16 d&, ca cugc bong da... c6 thé dan dén toi pham noi chung va toi pham
danh du, tinh mang.
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Khi c6 vu pham toi xay ra trong khu vuc trudng, 16p phat hién va cung cap cho
co quan chtic ning nhing thong tin ¢6 lién quan dén vu viéc pham toi, ngudi pham
t6i; tuy theo timg diéu kién cu thé cua mdi ngudi ma c6 thé tham gia cong tac gidp
dd lue lugng cdng an mot cach céng khai hay bi mat.
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CHUYEN DE: AN TOAN THONG TIN VA PHONG, CHONG VI PHAM
PHAP LUAT TREN KHONG GIAN MANG

I. Thuc trang an toan thong tin hién nay
1. Khai niém an toan théng tin

Trong nhitng nim gan day, Pang va Nha nudc ta di c¢6 nhiéu chu truong, chinh
sach va cac bién phap day manh phat trién ung dung cong nghé thong tin (CNTT),
gin lién v0i cong tac bao dam an toan, an ninh thong tin trén khong gian mang. Nghi
quyet s6 36-NQ/TW ngay 01/7/2014 cua Bo Chinh tri vé day manh ng dung, phat
trlen CNTT, dap tmg yéu cau phat trién ben vitng va hoi nhap qudc té da chi rd “phai
gan két chat ché viéc tmg dung, phat trién CNTT phai di d6i voi bao dam an toan,
an ninh va bao mat hé thong thong tin va co so dir liéu qudc gia”, dic biét can “phat
huy vai tro cac luc lugng chuyén trach bao v¢ an toan, an ninh thong tin va bi mat
nha nuée. Thuc hién co ché phéi hop chat ché gitra cac luc luong cong an, quan doi,
ngoai giao, co yéu, thong tin va truyén thong” dé c6 cac bién phap vé to chire va k¥
thuat, san sang ddi pho véi cac cudce chién tranh thong tin, chién tranh mang, bao
dam chu quyén qudc gia, trat ty an toan x4 hoi.

Theo Nghi dinh 64-2007/NB-CP ngay 10/4/2007 ctia Chinh phu vé tng dung
CNTT trong hoat dong cua co quan nha nudc: “An toan thong tin la an toan ky thudt
cho cdc hoat déng ciia cdc co sé ha tang théng tin, trong dé bao géom an toan phan
citng va phan mém theo cdc tiéu chudn kj thudt do Nha nwée ban hanh; duy tri cdc
tinh chdt bi mdt, toan ven, san sang ciia théng tin trong lieu trik, xi Iy va truyén dan
trén mang’.

Luat An toan thong tin mang dugc ban hanh nam 2015 da thé ché hoa cac chu
truong, dudng 16i, chinh sach ctia Pang va Nha nudc vé an toan thong tin, dap Gmg
yéu cau phat trién bén ving kinh té - xa hoi, bao vé thong tin va hé thong thong tin,
g6p phan bao dam qudc phong, an ninh, chi quyén va loi ich qudc gia trén khong
gian mang. Theo d6: “An todn théng tin mang la sw bdo vé théng tin, hé théng théng
tin trén mang tranh bi truy nhdp, sir dung, tiét 19, gian doan, sira déi hodc phd hoai
trai phép nham bdo dam tinh nguyén ven, tinh bdo mdt va tinh kha dung cia thong
tin”.

Ngay 12/6/2018, Luat An ninh mang duoc Quéc hoi khoa XTIV thong qua voi
ty 1€ 86.86%, goém 7 chuong, 43 diéu, quy dinh nhirng noi dung co ban vé bao v¢ an
ninh mang d6i voi hé théng thong tin quan trong v€ an ninh qudc gia; phong ngra,
xur ly hanh vi xdm pham an ninh mang; trién khai hoat dong bao v€ an ninh mang va
quy dinh trach nhiém cta co quan, t6 chire, ca nhan. Su ra doi cia Ludt An ninh
mang 13 budc dot pha trong lich sir 14p phap cta Viét Nam, dam bao quyén va nghia
vu cong dan trén khong gian mang. Theo d6: “An ninh mang la sw bao dam hoat
dong trén khéng gian mang khéng gdy phirong hai dén an ninh quoc gia, trdt tw, an
toan xd héi, quyén va loi ich hop phdp cia co quan, t6 chire, cd nhan”. Khac véi
Luat An toan thong tin mang 2015 véi muc dich dé béo vé sy an toan thong tin trén
03 phuong dién: Tinh nguyén ven cua thong tin, tinh bdo mat thong tin va tinh kha
dung cua thong tin; Luat An ninh mang 2018 quy dinh tip trung vao chéng lai cac
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thong tin doc hai, xam pham dén an ninh quéc gia, trat ty an toan xa hoi, quyén va
loi ich hop phap clia cac ca nhan, t6 chiic, co quan trén moi trudng mang.

Xét vé khai niém “Téi pham sir dung cong nghé cao”, hién nay luat phap cua
nhiéu nudc trén thé gidi nhu Australia, My, Anh di c6 dinh nghia lién quan dén toi
pham nay nhu: To1 pham cong nghé cao (high-tech crime), To1 pham may tinh
(computer crime), To6i pham lién quan dén may tinh (computer-related crime); toi
pham mang (cybercrime)... Trong Luat Hinh su cia Australia, toi pham cong ngh¢
cao (high-tech crime) dugc dinh nghia Ia “su xam nhap may tinh mét cach trai phép;
su stra doi trai phép dir liéu bao gém viéc pha huy dir liéu; tAn cong tu chdi dich vu
(DoS); tan cong tir chdi dich vu phan tan (DDoS); tao ra va phan phdi phan mém
doc hai”. Theo Tir dién lut hoc Black’s Law, toi pham may tinh (computer crime)
dugc dinh nghia 1a: “to1 pham doi hoi vé kién thirc cong nghé may tinh chang han
nhu pha hoai hodc an cip dir liéu may tinh hay sir dung may tinh dé thuc hién mot
sb toi pham khac”.

Tai Viét Nam, theo Khoan 1 diéu 3 Nghi dinh s6 25/2014/ND-CP ctia Chinh
phu ngay 07 thang 4 ndm 2014 quy dinh: “To1 pham c6 str dung cong nghé cao la
hanh vi nguy hiém cho x3 hoi dugc quy dinh trong Bo luat Hinh su c6 sir dung cong
nghé cao”. Theo khoan 1 diéu 3 ctia Luat Cong nghé cao nam 2008 quy dinh: “Cong
nghé cao 1a cong nghé c6 ham lugng cao vé nghién ciru khoa hoc va phat trién cong
ngh¢; duoc tich hop tir thanh tyu khoa hoc va cong nghé hién dai; tao ra san pham
6 chat lugng, tinh nang vuot troi, gia tri gia tang cao, than thién vdi moi trudng; co
vai tro quan trong ddi voi viée hinh thanh nganh san xuét, dich vu méi hodc hién dai
hoa nganh san xuét, dich vu hién co”.

Theo Tir dién Nghiép vu Cong an nhan dan Viét Nam (2019), t6i pham st dung
cong nghé cao 1a loai to1 pham str dung nhirng thanh tyu méi cua khoa hoc — k¥ thuat
va cong ngh¢ hién dai lam cong cy, phuong tién dé thyc hién hanh vi pham toi mot
cach ¢0 y hoac vo y, gdy nguy hlem cho xa hoi. Chu thé cua loai toi pham nay thuong
1a nhitng ngudi ¢o trinh d6 hoc van, chuyén mén cao, ¢ thi doan rét tinh vi, kho
phat hién [4].

Gid4o trinh “Nhing van dé co ban vé phong, chong t01 pham sir dung cong nghé
cao” ctia Hoc vién Canh sat nhan dan (2015) c¢6 dé cap dén khai niém vé toi pham
st dung cong ngh¢ cao. Theo do, td61 pham sur dung cong ngh¢ cao la: “Toi pham
duoc thuc hién b:fmg viéc ¢b ¥ st dung tri thirc, ky nang, cong cu, phuong tién cong
ngh¢ thong tin ¢ trinh dd cao tac dong trai phap luat dén thong tin s6 dugc luu trit,
xu ly, truyén tai trong hé thong may tinh, xadm pham dén trat tuy an toan thong tin,
gay ton hai loi ich cia Nha nudc, quyén va cac loi ich hop phép cia cac to chirc, ca
nhan” [5].

Nghién ctru céc dinh nghia va khai niém trén co thé thay diém chung trong noi
ham cuia cac khai niém nay déu chi cac hanh vi lién quan dén viéc sir dung may tinh,
thiét bi sd, khai thac mang may tinh, mang vién thong dé gay ton hai cho loi ich cua
cac tO chirc, ca nhan va toan xa hoi. Toi pham str dung cong ngh¢ cao 1a to1 pham st
dung tri thirc, k¥ nang, cong cu, phuong tién cong nghé ¢ trinh d cao tac dong trai
phap luat dén thong tin, dir liéu, tin hiéu dugc luu trir, xtr ly, truyén tai trong hé thong
mang may tinh, mang vién thong, thiét bi sO, xam pham dén trat tuy an toan thong
tin, gy ton hai loi ich cia Nha nudc, quyén va cac loi ich hop phép cua céc to chire,
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ca nhan. Trong nhitng hanh vi pham t3i sir dung cong ngh¢ cao c6 nhing hanh vi tac
dong truc tiép dén ba dic diém quan trong nht ctia an toan thong tin (ATTT). ATTT
yéu ciu dam bao ba dic diém 1a: Tinh bi mat (Confidentiality), tinh toan ven
(Integrity) va tinh san sang (Availability) - duoc mo hinh hoa goi 1a tam giac bao
mat CIA.

Services

Availability
Hinh 1. Tam giac biao mét CIA

Mot giai phap an toan bao mat xay dung can nham dat dugc ca ba muc tiéu co
ban trén. Can phan biét sy khac biét giita tinh bi mat va tinh toan ven. Co nhirng tan
cong pha v tinh toan ven nhung khong pha v tinh bi mat va nguoc lai. Néu ta giri
thong tin trén dudng truyén mang cong cong ma cd ké bén ngoai xem duoc thong
tin, d6 13 tinh bi mat da bi vi pham. Néu ké gian can thiép stra doi, du chi mot bit
trén nhitng goi tin ndy va ngudi nhan tin khong phat hién ra su thay doi do, thi tinh
toan ven da bi xdm pham. Mic du ta khong thé ‘ngan chédn viéce stra do6i khi cac goi
tin di qua cac diém trung gian khong thudc quyén kiém so4t, néu ta phat hién duoc
su thay d6i trai phép, thi ta co thé yéu cau phat lai. Nhu vy tinh toan ven van duoc
coi la dam bao. Cac k¥ thudt mat ma la cac cong cu co ban nham xay dung dich vu
dam bao tinh bi mat va tinh toan ven.

2. Thuc trang an toan théng tin trong khu vuc va trén thé giéi

Trong cudc cach mang cong nghiép 4.0, thong tin 1a mot dang tai nguyén. Chinh
vi thé, dam bao an ninh, ATTT la nhiém vu quan trong va cap thiét. Tuy nhién hién
nay, cac moi de doa tir khéng gian mang khong ngung tang 1én va thay do6i nhanh
chong. An ninh mang dang tr¢ thanh van dé nong, dit ra nhiéu thach thirc d6i voi tat
ca cac qubc gia trén toan thé gidi. Tinh hinh ATTT mang dién bién phirc tap, lién tuc
Xay ra cac vu tdn cong, xam nhap, danh cap dit liéu trén hé thong mang cua cac co
quan chinh phu, cac co s6 an ninh qudc phong, tap doan kinh té, co quan truyén thong
ctia nhiéu quoc gia, nhu cac vy tan cong vao hé théng thu dién tir ciia Bo Ngoai giao
MY, h¢ thong may tinh cua Nha trang, Ha vién Dtic, BO Ngoai giao, B0 Thuong mai
va Canh sat lién bang Australia,..

Cac muc tiéu tdn cong da thay ddi, k¥ thuat tré nén _phure tap hon, hudng tan
cong da dang hon va cong cu tan cong duoc thiét ké chuan xac hon. Nhimg ke tan
cong da nghién ctru k¥ cac nan nhan dé c6 nhiing chién lugc tin cong phi hop, nham
tao ra nhirmg anh hudng 16n nhit c6 thé.

Tai chinh 1a myc tiéu 16n nhat thuc day tin tic hanh dong, véi 73% sé lugng
cac cudc tan cong mang; chinh tri, tinh bao 1a muc tiéu 16n thir hai, voi 21% céac cude
tan cong.
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Céc nhom t6i pham mang c6 to chirc xuat hién nhiéu hon. Chién tranh mang va
d6i quan tac chién mang cling dugc chu trong hon. Trong cudc chay dua vii trang
trén khong gian mang toan cau, cac quoc gia dang xay dyng cac trung tam chi huy
khong gian mang, nham cing cb hé¢ thong phong thi chdng lai cac cudce tan cong
mang vao cic co quan va co so ha ting. Bén canh do, su phat trién va pho bién cua
mang xd hoi da lam nay sinh mot nguy co ATTT nira d6 1a viéc lan truyén tin tirc
gia mao thong qua mang xa hoi, gy anh huong dén c4 nhan, t chirc, tham chi 1a
tinh hinh an ninh, chinh tri cta ca mot dat nude. Tién 4o va cac hanh vi t01 pham
lién quan dén tlen a0 ciing dang tiép tuc phat trién, bao gom lay nhlem phan mém
doc hai dao tién o téi may tinh, may chu; 1ay nhiém mi doc dao tlen a0 to1 mot
trang web, str dung tai nguyén thiét bi ciia ngudi tai trang web; danh cap tién tir giao
dich tién a0. Hinh dudi ddy mo ta xu thé chung cta tin cong mang hién nay.

_ZA, @ = Tdi pham mang
\\ = Gian diép, tinh bao
e ]

4 L = Khing bdtrén mang
& = Maodanh, IFa dao " CI’:IIEI"I tranrllnongtlxn
\\ trén mang = Cac hoat déng cd td

i L chirc quy mé. co tinh
= Danhcapdirligu, chuy&n nghiép cao.
ln‘ongnlln ) co ky thuatcéng
= Tancong phahoai nghé ratcao

= Tdchic theo nhom

= BDlacot

= Chirng td kha néng

= B&ové phin mém
Tén cong dbithd cannlrann

Hlnh 2. Xu thé tan cong mang hién nay
3. Thuc trang an toan thong tin ¢ Viét Nam

Tai Viét Nam, tinh hinh an toan an ninh mang tiép tuc dién bién phiic tap, ton tai
nhiéu co sO gy nguy co bl tan cong, pha hoai ha ting mang thong tin, anh huong to1
an ninh qudc gia. Bdo cdo ctia hing bao mat Kaspersky va Symantec cho thay, Viét
Nam dung thir 3 (3,96%) sau Nga (4%) va An Do (8%) vé s6 nguoi dung di dong bi
mi ddc tan cong nhiéu nhat trén thé gidi; thi 6 trén thé gidi vé s6 luong dia chi IP
trong nudce dugce dung trong cac mang may tinh ma tan cong nudc khac; thir 7 trén thé
gidi vé phat tan tin nhan rac va dung thir 12 trén thé gidi vé cac hoat dong tan cong
mang. Pang chu y 1a hoat dong tan cong mang nham vao Viét Nam gia ting vé s6
luong, gy nguy co bi kiém soat, khong ché hé thdng thong tin. Tin tic nudc ngoai
thuong xuyén loi dung cac diém yéu vé an ninh mang cua hé thong thong tin dién tu,
trang thong tin dién tir cia Viét Nam dé tin cong, xam nhép, chiém quyén diéu khién,
chinh stra nd1 dung.

Nam 2011 co trén 1.500 céng thong tin Viét Nam bi tin tac st dung ma doc
gian diép dudi hinh thirc tap tin hinh anh xAm nhap, kiém soat, cai ma doc thay doi
giao dién trang chu. Trong nim 2012 - 2013, Bo Cong an di phat hién gan 6.000
lugt cong thong tin, trang tin dién tr ciia Viét Nam (trong do c6 hon 300 trang cua
co quan nha nudc) bi tan cong, chinh stra noi dung va cai ma doc. Nam 2014, Bo
Cong an phét hién gan 6. 000 trang bi tan cong, chiém quyén quan tri, chinh stra noi
dung (c6 246 trang tén mién gov.vn). Dac bi¢t, sau sy kién gian khoan HD 981 ha
dit trai phép trong ving dic quyén kinh té Viét Nam, tin tic nudc ngoai d tan cong
hon 700 trang mang Viét Nam va hon 400 trang trong dip Quéc khanh (2/9) dé cheén
cac ndi dung xuyén tac chu quyen cua Viét Nam vé1 quan ddo Hoang Sa. Vao cubi
nam 2014, tin tic ciing dd m¢ dot tAn cong vao trung tdm dir liéu ctia VCCorp khién
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nhiéu to bao ma cong ty ndy dang van hanh k¥ thuat nhu Dan tri, Nguoi lao dong,
Soha, VNEconomy, Kenhl14... bi t€ liét. Nam 2015 ¢ trén 2.460 website cua cac
co quan, doanh nghiép bi xdm nhap. Nguy co tr ma doc va Internet of Things (IoT)
bung no tao “thi trudng” 16n cho hacker 14 hai trong s nhiing nguy co an ninh mang
ma nguoi dung phai doi mat. Cudi nam 2016, thong tin hon 73.000 camera IP, trong
do co gﬁn 1.000 camera tai Viét Nam c6 thé bi theo ddi duoc cong bd rong rai.
Nguyén nhan 1 do ngudi dung chua c6 théi quen quan tAm dén an ninh cta nhimng
thiét bi nay, khong thay d6i mat khau mic dinh cta hé thong trudc khi két ndi
Internet. Bao mat cac thiét bi IoT 1a rt quan trong, dic biét khi nguoi dung chua co

thoi quen quan tdm dén an ninh cho cac thiét b nély.
\\
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Hinh 3. Man hinh thong tin thong bao chuyén bay bi thay doi giao dién

Trong nam 2016, noi bat 13 cudc tan cong mang vao mot s6 man hinh hlen thi
thong tin chuyén bay tai khu vuc 1am thu tuc chuyén bay ciia cac san bay quoc t& TAn
Son Nhét, San bay qudc té Noi Bai, san bay qudc té Da Nang, san bay Phti Qudc. Cac
man hinh ctia sdn bay da bi chén nhimg hinh anh va noi dung xuyén tac vé bién Pong.
Heé théng phat thanh cua san bay ciing phat di nhitng thong diép twong ty. Pong thoi
website ctia Vietnam Airlines ciing bi tan cong véi 411.000 dit liéu ctia hanh khach di
may bay da bi hacker thu thap va phat tan.

Niam 2017 ma doc téng tién (ransomware) c6 tén 1a Wanna Cry trd thanh méi
nguy hiém ciia nganh cong nghé thong tin va no 1ay nhiém véi tbc do chong mat &
gan 100 quéc gia, hon 100 nghin may tinh. Tai Viét Nam, ghi nhan hon 100 may
tinh bi nhiém doc. Wanna Cry 1a mot loai ma nhiém doc tan cong vao may nan nhan
qua tép tin dinh kém email hodc duong link ddc hai, nhu cac dong ransomware khéc.
Moi nguy hiém nhat & ma doc ndy 1a nd c¢6 kha ning 1y nhiém trén cic may tinh
ngang hang. Cu thé, Wanna Cry s& quét toan bd cac may tinh trong cing mang dé
tim kiém thiét bi chira 16 hong cua dich vu doc va ghi file tir mdy tram yéu cau dén
may chu trong hé théng Windows. Tir d6, mé doc co thé lay lan vao cac may cé 18
hong ma khong can nguoi diing phai thao tac truc tiép voi file dinh kém hay link doc
hai.

Vo eyt 11

Hinh 4. Man hinh thong tin d01 t1en chudc khi nhiém ma déc WannaCry
Nam 2018, thiét hai do virus may tinh gy ra dbi v6i nguoi dung Viét Nam da
1én muc ky luc 14.900 ty dong, twrong duong 642 tri¢u USD, nhi€éu hon 21% so v&i
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mtrc thiét hai cia nam 2017. Pay la két qua dugc dua ra tir chuong trinh danh gia an
ninh mang do Téap doan cong ngh¢ Bkav thuc hién thang 12/2018. Trén pham vi toan
cdu, toi pham mang gy thiét hai 1én t&i khoang 600 ty USD mdi nam, twong duong
0,8% GDP toan cau. Trong d6, khu vuc Pong A thiét hai udc tinh tir 120 — 200 ty
USD, tuong duong 0,53 — 0,89% GDP khu vuc. Muc thi¢t hai 642 tri¢u USD tuong
duong 0,26% GDP cua Viét Nam tuy chua phai cao so véi khu vuc va thé gidi,
nhung ciing 13 ky luc dang bao dong. 60% hé théng mang co quan, doanh nghiép bi
nhiém ma doc dao tién a0. Theo Bkav, co t6i hon 60% co quan, doanh nghiép tai
Viét Nam bi nhiém ma doc dao tién 4o. Trung binh ctr 10 co quan, doanh nghiép, thi
c6 6 noi bi ma doc chiém quyén diéu khién may tinh dao tién 4o, gdy mat an ninh
thong tin.
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Hinh 5. Tinh hinh an toan thong tin tai Viét Nam nam 2017 — 2018

Trong nam 2019, sO cudc tan cong mang vao cac hé thong thong tin Viét Nam
co chiéu huéng giam. Trong 6 thang dau nam 2019, Bo TT&TT ghi nhan 3.159 cude
tan cong mang vao cac hé thong thong tin tai Viét Nam, giam 2.684 cudc, tuong
duong 45,9% so voi cung ky nam 2018. Theo Cuc ATTT (Bo TT&TT) trong 4 thang
dau nam 2020 tong cong 1.056 cudc tdn cong mang vao cac hé théng thong tin tai
Viét Nam dan dén sy cd (553 cudc Phishing, 280 cudc Deface, 223 cudoc Malware),
da giam 51,4% vé6i 4 thang d¢au nam 2019.

Pat dugc nhitng két qua trén cho thiy viéc nang cao nhan thic, k¥ ning vé dam
béo an toan, an ninh mang cho cac co quan, t6 chitc va ngudi dung, thong qua céac
hoi nghi, hdi thao cling nhu cac chuong trinh tap huan, dién tap. Bén canh do, cac
quy dinh, ché tai phap luat di day du va co tinh rin de hon nhu su ra doi ctia Luat
An ninh mang ¢6 hiéu lyc tir ngay 01/01/2019. Sy phdi hop va tuan thi cia cac to
chuc Internet 16n trén thé gidi voi luat phap Viét Nam ciing tot hon. Piac biét, nhan
thic vé ATTT cua t6 chirc, ca nhan da duoc nang cao, cac bién phap phong vé chu
dong da t6t hon, cong tac danh gia an toan thong tin dugc thyc hién nhiéu hon.

Trong Chi thi 01 vé dinh hudng phat trién nganh TT&TT nam 2020, Bo truong
Bo TT&TT dd nhin manh, an toan, an ninh mang 13 diéu kién tién quyét dé phat
trién Chinh phu dién tr va chuyén d6i s, do d6 phai di trudc mot bude. Chi thi 01
cling néu 13 céac chi tiéu can dat dugc trong ndm 2020 cta linh vuc an toan, an ninh
mang nhu: 100% co quan, td chirc tai Viét Nam trién khai bao vé an toan, an ninh
mang theo mé hinh 4 16p; 100% bo, nganh, dja phuong trién khai cac giai phap diéu
hanh, gidm sat an toan, an ninh mang, phong chong méa doc tap trung, két ndi chia
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sé thong tin v&i Trung tAm giam sat an toan khong gian mang quoc gia ctia B
TT&TT...
I1. Cac hanh vi vi pham phap luét trén khong gian mang

1. Spam, tin gia trén mang xa héi, thw dién ti
1.1. Spam

Spam hay con goi 1a tin rac, 1a viét tat tit cua Stupid Pointless Annoying
Messages, tur nay co y nghia 1a nhimg thong di€p vo nghia va gay phién toai cho
ngudi nhan, duoc gui dén nhiéu nguoi dung voi cung mot ndi dung [1].

Thuat ngir spam 1an dau xudt hién vao nim 1978, khi mot ngudi dan 6ng gui
thu ¢6 ndi1 dung y hét nhau den 393 nguoi cung lic dé quang cao san phim méi cua
minh. Ngay nay, spam xuat hién trén nhiéu phuong tién nhu spam chat, spam tin
tirc, spam tin nhan, spam trong forum, spam trén nhitng mang xa hoi.

1.2. Tin gia

Theo dinh nghia cua tir dién Collins, tin gia 13 “nhitng thong tin sai su that,
thuong 1a tin giat gan, dugce phat tan dudi vo boc tin tiac”.

Tin gia duoc tao ra bang nhiéu hinh thtrc tinh vi. Dac biét, hién nay nhiéu dbi
tuong da sir dung CNTT lam gia tiéng, gia hinh, gia video dé tao ra tin gia.

- Gia hinh: Cong ngh¢ cat ghép tao hinh anh nguoi gia y nhu that dé tao ra tin tirc
gia, nhiéu nguoi noi tiéng da 1a nan nhan. Va nguy hai hon néu ho cat ghép voi hinh
anh nhiing chinh tri gia, nguoi c6 uy tin cong dong dé tao du luan gia.

- Gia tiéng: St dung cong nghé TTP (cong cu chuyén vin ban thanh tiéng néi
- text to speech) dé tao ra cac cudc goi tu dong voi giong robot thu sin. Tl nhiéu
nam trudc di co nhimg ngudi st dung cong nghé nay dé thay ho doc thong tin, tin
tirc do ho "xao nau" ra. Hién nhiéu nguoi dang dung cong nghé nay cho cac chuong
trinh trén YouTube.

- Gia video: Thuc hién bang cach cit ghép hinh anh ngudi dan chuong trinh
16ng vao dan ban tin gia. Clip gia nhung c6 ngudi dan chuong trinh séng dong nhu
that. Loai hinh 4nh gia nay "budc" nguoi xem nghi do 1a nhitng thong tin that vi co
hinh 4nh quen mit ctia ngudi din chuong trinh truyén hinh.

Tin gia c6 thé duoc tao va lan truyén nham cac muc dich sau:

- Chinh tri: Tin gia dugc loi dung vao cac am muu chinh tri va lam 16 loan XH.

- Thuong mai: Ngay cang nhiéu nguoi biét cach tan dung cong cu hién dai,
nhimng nén ting mang xa hoi dé phat tan thong tin gia. S6 lwong tin gia doi véi doanh
nghiép, kinh doanh ciing tang lén ty 1€ thudn vai tin gia trong cac linh vyuc khac néi
chung. Céc cach thirc phat tan tin gia véi doanh nghiép phd bién nhu, doi tha canh
tranh sir dung tin gia dé tan cong phia bén kia, dung nhitng cach thirc dé bdi xau vé
nhimg su cd di ting xay ra trong qua khir va khi mot su ¢d vira xdy ra thi ho s& tim
moi cach dé ho nhan rong su Ién. Hay nhiing tin gia hoan toan khong c6 that lién
quan dén Van dé kinh doanh, van dé quan h¢ ca nhan cta nhitng can bo cap cao, van
dé bang cap, dau tu mo am, lién quan dén ngudn tién bat hop phap c6 rat nhiéu cach
thirc dé lam anh huong dén mot doanh nghiép, d6i thi. Tin gia bia dit dé gay buc
xuc, tam ly "tang tuong tac, tang ban hang" da khién mot bo phén ban hang truc
tuyén chu dong tao va lan truyén tin gia voi muc dich kinh té hét strc 15 rang.
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1.3. Xir ly hanh vi tao va lan truyén tin gia:

Nghi dinh 15 c6 hi¢u luc tur ngay 15-4-2020 thay thé cho Nghi dinh 174/2013/ND-
CP ngay 13-11-2013 vé xir phat vi pham hanh chinh trong linh vuc buu chinh, vién
thong, cong nghé thong tin va tan 50 vO tuyén dién. Mot ndi dung dang chu y trong
Nghi dinh 15 d6 1a quy dinh r6 hon vé hanh vi vi pham va trach nhiém str dung dich vu
mang xa hoi, kém theo 1a mirc x{r phat vi pham hanh chinh ddi voi cac hanh vi tung
thong tin gid mao, gdy hoang mang du luan trén mang XH.

- Biéu 101, Nghi dinh 15 quy dinh phat tién tir 10-20 triéu dong ddi v6i hanh vi
loi dung mang xa hoi dé cung cép, chia sé thong tin gia mao, thong tin sai sy that, xuyén
tac, vu khé)ng, xuc pham uy tin ctia co quan, t6 chirc, danh dy, nhan phém cua ca nhan;
cung cp, chia sé¢ thong tin bia dit, gy hoang mang trong nhan dan, kich dong bao luc,
t01 4c, t& nan xa hoi, danh bac hodc phuc vu danh bac.

- Nghi dinh 15 quy dinh rat cu thé cac hanh vi vi pham vé chong thu rac, tin nhan
rac va cung cap dich vu ndi mang. Mirc phat 1én den 80 triéu dong ddi v6i hanh vi g
hozc phat tan thu dién tir réc, tin nhan rac, phan mém doc hai (ting cao so voi mic xir
phat duoc quy dinh tai Nghi dinh 174/2013/ND-CP chi tu 40-50 triéu dong). Riéng
d6i v6i hanh vi khong ngan chan, thu héi s6 thué bao dugc dung dé phat tan tin nhan
rac thi mirc phat tién sé& tir 180-200 triéu dong.

Pbi v6i cac hanh vi ké trén, ngoai phat tién con bi ap dung thém cac hinh thirc
xtr phat bo sung, bién phap khac phyuc hau qua nhu: dinh chi hoat dong cung cap
dich vu tir 1-3 thang; tudc quyén sir dung ma s quan 1y, tén dinh danh tir 1-3 thang;
budc thu hoi dau s, kho s6 vién thong.

Ngoai phat tién, ngudi vi pham con bi budc 4p dung cac bién phap khic phuc
hau qua: g& bo thong tin sai sy that, gdy nham 1an hoic thong tin vi pham phap luat
do thuc hién hanh vi vi pham.

Theo thong tin tir dai dién BO Cong an tai cudc hop bao Chinh phu thuong ky
thang 1-2020, lién quan dén viéc xir Iy nguoi dan ding tin sai 1éch vé tinh hinh dich
bénh viém duong ho hap do chung mai cua vi rat Corona, B da chi dao cac don vi,
dia phuong vao cudc ddu tranh, tridu tap cac ddi tuong, xt 1y, yéu cau cam két g&
bo, can cur theo Khoan 3, Nghi dinh cia Chinh phu quy dinh vé xur phat trong linh
vuc buu chinh, vién thong va quy dinh trong viéc loan tin don sai qua mang, xir phat
vi pham hanh chinh khoang 800 nguoi.

2. Piang tai cac thong tin doc hai vi pham ANQG, trat tw ATXH

Theo Diéu 8 Luat An ninh mang (2018), cac hanh vi bi nghiém cdm bao gom:

1. Str dung khong gian mang dé thyc hién hanh vi sau day:

a) Hanh vi quy dinh tai khoan 1 Diéu 18 cta Luat nay;

b) T chire, hoat dong, cau két, xui giuc, mua chudc, Itra gat, 161 kéo, dao tao,
huén luyén ngudi chéng Nha nude Cong hoa xa hoi chii nghia Viét Nam;

c¢) Xuyén tac lich str, pht nhan thanh tyu cach mang, pha hoai khdi dai doan két
toan dan tdc, xuc pham ton gido, phan biét dbi xur vé gidi, phan biét chung toc;

d) Thong tin sai su that gy hoang mang trong Nhan dan, gay thiét hai cho hoat
dong kinh té - x4 hoi, gay kho khan cho hoat dong ctia co quan nha nuéc hodc nguoi
thi hanh cong vy, xAm pham quyén va loi ich hop phap ctia co quan, t6 chirc, c& nhan
khac;
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d) Hoat dong mai dam, t¢ nan xa hoi, mua ban ngudi; dang tai thong tin dam 0,
doi truy, t01 4ac; pha hoai thuan phong, my tuc cua dan toc, dao dtrc xa hoi, strc khoe
ctia cong dong;

e) Xui giuc, 161 keo, kich dong nguoi khac pham toi.

2. Thyc hién tan cong mang, khung b ‘mang, gian di¢p mang, t0i pham mang;
gy su cd, tn cong, xAm nhép, chiém quyén diéu khién, lam sai léch, gian doan,
ngung tr¢, t€ li¢t hodc pha hoai hé thong thong tin quan trong vé an ninh quoc gia.

3. San xuat dua vao sur dung cong cu, phuong tién, phan mém hodc ¢ hanh vi
can trd, gay rdi loan hoat - dong cua mang vién thong, mang Internet, mang may tinh,
hé théng thong tin, hé thdng xir Iy va diéu khién thong tin, phuong tién dién tur; phat
tan chuong trinh tin hoc gay hai cho hoat dong ciia mang vién thong, mang Internet,
mang may tinh, hé thong thong tin, hé théng xu ly va diéu khién thong tin, phuong
tién dién tir; xam nhap trai phep vao mang vién thong, mang may tinh, hé thong
thong tin, hé thong xir 1y va diéu khién thong tin, co s& dit liéu, phuong tién dién tir
cua nguoi khac.

4, Chéng lai hodc can tr&é hoat dong cua luc lugng bao v¢ an ninh mang; tan
cong, vo hi¢u hoa trai phap luat lam mat tac dung bién phap bdo v¢é an ninh mang.

5. Lot dung hodc lam dung hoat dong bao v¢ an ninh mang dé xam pham chu
quyén, loi ich, an ninh quéc gia, trt tu, an toan xa hoi, quyén va loi ich hop phap
clia co quan, to chirc, ca nhan hodc dé truc loi.

6. Hanh vi khéc vi pham quy dinh cua Luéat nay.

Theo Khoan 1, Piéu 16. Thong tin trén khong gian mang c6 noi dung tuyén
truyén chong Nha nudc Cong hoa xd hoi chu nghia Viét Nam bao gom:

a) Tuyén truyén xuyén tac, phi bang chinh quyén nhan dan;

b) Chién tranh tdm 1y, kich dong chién tranh xam lugc, chia &, gay thu han
gifta cac dan tdc, ton gido va nhan dan cac nudc;

¢) Xuc pham dan toc, qudc ky, qudc huy, quéc ca, vi nhan, lanh ty, danh nhén,
anh hung dan toc.

Theo Khoan 2, Dleu 16. Thong tin trén khong gian mang c6 noi dung kich dong
gay bao loan, pha rdi an ninh, gdy réi trat tw cong cong bao gom:

a) Kéu goi, van dong, xui giuc, de doa, gay chia rg, tién hanh hoat dong vii trang
hozc ding bao luc nham chéng chinh quyén nhan dan;

b) Kéu goi, van dong, xti giuc, de doa, 161 keo tu tap dong nguoi gay r01 chong
ngudi thi hanh cong vu, can trd hoat dong clia co quan, to chirc gay mat 6n dinh vé
an ninh, trat tu.

3. Chiém doat tai khoan mang xa hoi

M5t sb hinh thirc, tht doan duoc cac ddi tuong st dung dé chiém doat mang xa
ho1 nhu sau:

- Hinh thirc Phishing: Pay 1a hinh thirc chiém doat mét tai khoan facebook pho
bién nhét hién nay va cho dén bay gid n6 van 1a cach dugc hacker sir dung nhiéu
nhat. Khong riéng gi facebook ma hau hét cac loai website nio ma c6 account dang
nhap déu str dung duoc hinh thirc ndy. Sau ddy 1a nguyén 1y hoat dong:
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+ Ké tan cong s& phat tan mot duong link & nhiéu noi va nhat 1a trén Facebook
v6i nhimg tiéu dé gay sdc nhu: Click vao ddy dé xem xxx .... gay kich thich va su to
mo cho ngudi xem.

+ Khi ngudi dung click vao dudng dan s& dugce dua dén mot website co giao
dién gidng 100% facebook va yéu ciu ban dang nhap tai khoan ctia minh. Pay khong
phai la trang facebook ma chi 1a mot website co giao dién gidng facebook. Néu ngudi
dung dang nhép tai khoan facebook vao thi tat ca tai khoan, mat khau s& duoc giri
vé email hay sever ciia ké tdn cong, nhu vay cac hacker da d& dang lay dugc nick
facebook cua nguoi dung.

- Do mat khau: Sau phishing facebook thi day 1a mot hinh thirc phd bién tuy
xéc xuét thanh cong khong cao nhung khong thé khong noi dén no vi co nhiéu nguoi
dung st dung nhimg mat khau qua don gian kiéu nhu: 123456 , matkhau, sd dién
thoai , ho va tén....Day la nhiing sai lam 0 phia nguoi dung kh1 dit mat khau
facebook. Hacker sir dung nhitng phan mém chuyén do pass dé di do mat khau nick
facebook ctia ngudi dung. Vi cach nay ban chit no khong phai hack ma 13 mo pass
facebook nhung mot khi bi mat mat khau thi dong nghia v&i viéc ban bi mat tai
khoan.

- Str dung trojan, Keylog: Ké tan céng s& chén mot doan mi vao mot Gng
dung,tap tin nao do roi guri thong qua inbox, comment trén facebook hay bat cir dau.
Khi nguoi dung click vao duong dan doé thi img dung, tap tin dé s€ duogc tu dong tai
Ve may, sau do keylog s€ ghi lai tat ca nhitng thao tac trén ban phim cta nguoi ding
r0i glri vé cho ké tan cong.

- Str dung chuong trinh khuyén mai - trang thuong hay Mini Game: Hacker s€ gia
chuong trinh tring thuong - khuyén mai trén danh nghia cua Facebook (trang thuong
xe may, O to, tién mat... co gia tri cao) va yéu cau ngudi ding xac nhan bang cach truy
cap vao duong link la. Cac Mini game trén facebook nhu: "Ban giéng cau tht bong da
nao?", "Tuong lai ban s& két hon véi ai?", "Ai la nguoi quan tam ban nhét?".... Ciling
duoc nhitng ké nay str dung dé chiém 14y tai khoan facebook bang cach budc ngudi
choi dang nhap mat khau trudc khi tham gia.

- L hong bao mat facebook: La hinh thic tAn cong nick facebook mang tén “3
Friends”. Pay 14 hinh thic 14y lai mat khau cta facebook thong qua viée str dung 3
nguoi ban facebook bat ki trong danh sach ban be. Vi du khi ban quén mat khau thi ban
c6 thé giri yéu cau dé facebook giri 3 ma code vé cho 3 nguoi ban nay.

Ké tan cong chiém doat tai san mang xa hoi nham cac muc dich sau:

- Lira dao, chiém doat tai san.

- Hack nick facebook vi nhiing thi han ctia c4 nhan.

4. Chiém quyeén giam sat Camera IP

Trong nhirng nam gan déy, thi truong Camera IP wifi phat trién nhanh chong
do nhu cau st dung ctua nguoi dan tang manh. Nhing th1et bi nay chi yéu c6 ngudn
gbc xut xr tir Trung Qudc, Dai Loan véi gia thanh rat ré. Tuy nhién, di kém theo
do 1a cac rui ro va nguy co bao mat. ba c6 nhiéu gia dinh, ca nhan bi 19 clip riéng tu
do camera giam sét bi cac ddi tuong xau chiém quyén giam sat. Mot s6 thi doan:

Cdch thir nhat: Tan cong truc tiép vao thiét bi Camera bang cach Quét (Scan)
IP va Port ciia Camera 1di sau d6 Hacker tim cach xam nhép vao hé théng dé xem
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hinh anh, video trai phép. Cach nay rat pho bién, bdi da sd nguoi ding camera hién
tai thuong st dung Password mic dinh cua nha cung cap.

Cdch thir hai: Hacker s& ding mot phan mém gian diép cai trén Camera quan
sat dé tao thanh mot mang Botnet sir dung trong mdt hinh thirc tn cong noi tiéng do
la DDOS.

Vidu: Ngay 28/12/2019, video dugc dang trén mot trang web phim nguoi 16n dugc
cho 1a quay lai canh sinh hoat cta ca si Van Mai Huong. Nhiing video nay duoc ghi lai
tor nam 2015 qua camera IP (camera gidm sat) trong can hd cia nir ca si.

5. Lira ddo chiém doat tai san

Kich ban Itra ddo thong bao tring thudng véi giai thuong cuc 16n dang quay
tré lai hoanh hanh trén Facebook. Sau khi chiém doat tai khoan Facebook c4 nhan,
nhiéu ddi tuong con tung ra nhiéu chiéu trd dé Ira dao khién nhiéu ngudi dung mat
di mot khoan tién khong hé nho. Ngay sau khi ¢6 tai khoan dd dugc danh cép, doi
tuong s€ thue hién ngay viéc chat voi ban bé/ngudi than hoi tham vé strc khoe, cong
viéc va sau d6 nho nhan ho mot so tién chuyén tir nudc ngoai vé. Nan nhan khong
biét tai khoan Facebook kia di bi tin cong nén tin tuong va san sang giap do.

Khong chi vy, nan nhan con c6 nguy co bi tan cong lay tai khoan ngan hang
thong qua hinh thirc tan cong phishing. Sau khi thong nhat so tién s& chuyén, d6i
tuong Itra dao dung mot s6 dién thoai tir nude ngoai s€ gui 1 tin nhan gia mao thong
béo tir Western Union dén s6 dién thoai ctia nan nhan véi ndi dung dé nghi truy cap
duong link trong tin nhin SMS va xac nhan dé c6 thé nhan duoc tién Western Union.

Nan nhan khong biét day 1a trang web phishing (m6t hinh thtrc Iira dao gia mao
cac tO chirc uy tin nhu ngan hang) nén da nhap céac thong tin tai khoan, mat khau
internet banking vao trang web gia mao roi gtri di va doi twong lira dao sé nhan dugc.
Tir d6, dbi twong lira ddo dung thong tin internet banking vira chiém duogc tir nan
nhén dé thuc hién giao dich qua céng thanh toan truc tuyén VTC Pay va céng thanh
toan VNPAY.

6. Deep web va Dark web

@& SURFACEWEB &
b L

DEEP WEB

Hinh 10. u rface web, Deep-v‘véb‘ va Dark web
6.1. Deep web

Thuat ngit Internet va World Wide Web thuong dugc st dung thay cho nhau,
nhung thyc ra chung khéng phai la mét. Internet dé cap dén mot mang ludi rong lon
cua cac mang, hang tri¢u két noi may tinh trén khap thé g101 noi bat ky may tinh
nao cling cé thé giao tiép voi nhau, mién 1a chiing dugc két ndi Internet. World Wide
Web 1a mdt mo hinh chia sé thong tin, dugc xay dung trén Internet, st dung giao
thirc HTTP, cac trinh duyét nhu Chrome, Firefox va cac trang web dé chia sé thong
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tin. Web 1a mot phan to 16n ciia Internet nhung khong phai 1a thanh phan duy nhat.
Vi du: email, tin nhan khong phai 1a mot phan cia web nhung 1a mot phan cua
Internet.

Web trén bé mat (tiéng Anh: Surface web): Theo tap chi PC Magazine, web bé mit
la mot phan web c6 san cho cdng chiing, hoan chinh véi nhiing lién két dwoc cdng cu tim
kiém 1ap chi muc. BrightPlanet, mot dich vu web thong minh, xac dinh web bé mit chi
chira nhiing trang web duoc 1ap chi muc va c6 thé duoc tim kiém bai cac cong cu tim
kiém phé bién nhur Google, Bing, Yahoo. P6i khi, chiing con dugc goi 1a web hitu hinh.
Web bé mat thudng bao gom nhiing trang web c6 tén mién két thiic bang .com, .org, .net,
.vn hoic cac bién thé tuong tu. Noi dung cia cac trang web nay khdng yéu cau bat ky
cau hinh dic biét nao dé truy cap.

Web chim (tiéng Anh: Deep web) hay con goi 13 web an (invisible web,
undernet, hay hidden web) 1a tir dung dé chi cac trang hodc ndi dung trén thé gidi
mang World Wide Web khong thudc vé Web nbi (surface Web). Chung gdm nhiing
trang khong duoc danh dau, chi muc (index) va khong thé tim kiém duoc khi dung
cac cong cu tim kiém thong thuong.

Web chim bao gom nhiéu Ung dung rat pho bién nhu web mail va _ngan hang
tryc tuyén nhung né ciing bao gdom cac dich vu ma nguoi dung phai tra tién, va duoc
bao v€ boi mot paywall, nhu video theo yéu cau, mot sb tap chi va bao chi truc tuyén,
va nhiéu hon nita. N6 bao gom email trong tai khoan Gmail, cac ban ké ngan hang
truc tuyén, mang ndi bo, tin nhén truc tiép qua Twitter, hinh anh dugc danh dau
riéng tu khi tai 1én Facebook. Chinh phu, cac nha nghién ctru va cac cong ty luu triv
dir liéu tho khong thé tiép can dugc véi cong chung. Noi dung nay duoc luu trit trén
cac trang web dong (duoc xay dung dua trén thong tin truy van) va nhiing trang bi
khoa, nhitng trang ca nhan khong lién két ra bén ngoai. Theo Trend Micro, mot phan
quan trong cua Deep Web la dugc danh riéng cho nhiing blog cd nhan hoac chinh
tri, cac trang tin tirc, dién dan thdo lun, cic trang web ton gido va tham chi dai phat
thanh.

6.2. Dark web

MG&i thiét bi dugc két ndi voi Internet déu co dia chi IP (Internet protocol) duy
nhat. Tén va dia chi vat Iy ctia mdt ngudi co thé co duoc thong qua mdt nha cung
cap dich vu Internet véi su cho phép hop phap, con IP cho phép bat cir ai xac dinh
vi tri ctia may tinh duoc két ndi. Do d6, cac bén lién quan s& dé& dang tim dugc mot
nguoi sir dung Internet cuy thé.

V61 mong muén an danh - dic biét 1a chinh phu khi tim cach bdo v¢é nhiing
thong tin, mang ludi tinh bao nhay cam - da dan dén su ra doi va phat trién ctia The
Onion Router (Tor) do ddi ngli nhan vién phong thi nghiém nghién ctru Hai Quén
Hoa Ky tao ra. Tén Onion (ct hanh) bat ngudn tir viéc ban phai 16t ra nhiéu "16p vo"
dé co thé tim thay danh tinh that sy cia ngudi ding.

Tor, duoc phat hanh mién phi cho ngudi ding vao nim 2004, cung cap su riéng
tu bang cach mi hoa va diéu huéng luu luong truy cap thong qua mot sé-ri "duong
ham 4o (virtual tunnel)", phan phéi cac giao dich qua nhiéu may tinh ngdu nhién trén
Internet, do do, khong mot may tinh nao lién két nguoi dung dén co s& hodc diém
dén cta ho. Khong gidng nhu nhing trang web bé mit (két thuc bang .com, .org,
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et hodc céc bién thé tuong tu), cac trang Tor két thiic bang .onion va chi co thé
dugc md bang phan mém Tor.

Dark web (tam dich: web t6i) 1 nhitng ndi dung mang World Wide Web khong
thé truy cip bang nhiing cach théng thudng ma phai st dung cac phan mém chuyén
biét [3]. Dark web 12 mot phan nho cua deep web, mot thé giéi mang ma cac cong
cu tim kiém nhu Google hay Bing khong hién thi ra.

Mot s hoat dong thudng thay & Dark Web:

- Cho den: Nhiéu hoat dong thwong mai bat hop phap dién ra trén Dark web, vi
du nhu: budn ban tién gia, thé ngan hang hay tai khoan mang bi danh cép, sung, ma
tay va cac chat kich thich, cac san pham khong 16 ngudn gdc khac.

- Khiing bd: Vi tinh an danh cao, nhiéu t6 chtic t6i pham khung bd nhu IS sir
dung khong gian Dark web dé phat tan cac noi dung dén nguoi dung. No6i dén khung
b thi khong chi 13 IS ma con ¢6 cac t6 chirc Mafia khac sir dung mang lu6i nay, da
timg c6 trudng hop chiing nhan hop dong thanh toan mot ngudi va hop dong d6 da
¢ trang thai dugc thyc thi.

- Khiéu dam: Khiéu dam tré em, ngugc dai hodc lam tinh v&i dong vat, phat tan
video quay 1én 1a nhitng noi dung hién hiru trén dark web. Cac ndi dung nay déu bi
cac to chirc bao vé tré em ciing nhu cac nude trén thé gidi 1én an va c¢b gang dep bod

- Lira dao: Khong hiém nhiing trudng hop lira tién hodc thanh todn ngudi khac
trén Dark Web duoc thuc thi.

III. PHONG, CHONG VI PHAM PHAP LUAT TREN KHONG GIAN
MANG

1. Co sé phap ly
1.1. B§ luat Hinh sy nam 2015

a. Hoan canh ra doi

Ngay 27/11/2015, tai Ky hop thtr 10, Quéc hoi khoa XIII da thong qua B luat
Hinh su. Ngay 20/6/2017, tai Ky hop thtr 2, Qudc hoi khoa XIV da thong qua Luat
stra d6i, bo sung mot sé diéu ctia Bo luat Hinh su sb 100/2015/QH13. BLHS sO
100/2015/QH13 duoc stra d6i, bd sung nam 2017 da danh ddu mot budc tién quan
trong, tao co so phap ly vimg chac cho cudc dau tranh phong, chéng t6i pham co
hi¢u qua; gop phan bao v¢ chu quyén, an ninh cta dat nudc, bao vé ché do, bao vé
quyen con nguoi, quyén cong dan, loi ich cia Nha nudc va t6 chirc, bao vé va thuc
day kinh té thi truong xa hoi chu nghia phat trién diing hudng, tao mdi truong xa hoi
va moi trudng sinh thai an toan, lanh manh cho moi ngudi dan, dong thoi dap tng
yéu cau hdi nhap qudc té ciia nudc ta.

b. Hiéu lwe thi hanh

B luat Hinh sy nam 2015, stra d6i b6 sung ndm 2017 (Goi tat 1a B luat Hinh
su) co hi¢u luc thi hanh tir ngay 01/01/2018.

¢. B6 cuc cta By luat Hinh su

B0 luat hinh sy gdm 26 Chuong va 526 Diéu, bao gom:

- Chuong 1. Diéu khoan co ban (Piéu 01 — Diéu 04).

- Chuong I1. Hiéu luc cua bd luat hinh sy (Piéu 05 — Diéu 07)

- Chuong III. Tdi pham (Piéu 8 — Piéu 19).
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- Chuong IV. Nhiing trudng hop loai trir trach nhiém hinh sy (Diéu 20— Piéu
26).

- Chuong V. Thoi hiéu truy ctru trach nhiém hinh sy, mién trach nhiém hinh sy
(Diéu 27 — Piéu 29).

- Chuong VI. Hinh phat (Diéu 30 — Diéu 45).

- Chuong VII. Cac bién phap tu phap (Piéu 46 — Diéu 49).

- Chuong VIII. Quyét dinh hinh phat (Piéu 50 — Piéu 59).

- Chuong IX. Thoi hiéu thi hanh ban 4n, mién chép hanh hinh phat, giam thoi
han chip hanh hinh phat (Piéu 60 — Diéu 68).

- Chuong X. X6a an tich (Diéu 69— Piéu 73).

- Chuong XI. Nhimg quy dinh dbi v6i phap nhan thuong mai pham ti (Piéu
74 — Diéu 89).

- Chuong XII. Nhitng quy dinh ddi voi ngudi dudi 18 tudi pham t6i (Piéu 90 —
Diéu 107).

- Chuong XIII. Cac toi xAm pham an ninh qubc gia (Diéu 108 — Diéu 122).

- Chuong XIV. Céac to1 pham xam pham tinh mang, stcc khoe, nhan phrfun, danh
du ctia con nguoi (Piéu 123 — Piéu 156).

- Chuong XV. Cac tdi xAm pham quyén tu do clia con nguoi, quyén tu do, dan
chu cua cong dan (Piéu 157 — Piéu 167).

- Chuong XVI. Céc t6i xam pham s& hitu (Piéu 168 — Diéu 180).

- Chuong XVII. Cac tdi pham ché do hon nhan va gia dinh (Piéu 181 — Diéu
187).

- Chuwong XVIIIL. Céc toi xAm pham trat tu quan 1y kinh té (Diéu 188 — Diéu
234).

- Chuong XIX. Céc td1 pham Ve moi truong (Diéu 235 — Diéu 246).

- Chuong XX. Céc toi pham vé ma tiy (Diéu 247 — Diéu 259).

- Chuong XXI. Céc td1 xdm pham an toan cong cong, trat ty cong cong (Biéu
260 — Diéu 329).

- Chuong XXII. Cac t6i xAm pham trat ty quan Iy hanh chinh (Piéu 330 — Diéu
351).

- Chuong XXIII. Cac tdi pham vé chtrc vu (Piéu 352 — Diéu 366).

- Chuong XXIV. Cac toi xAm pham hoat dong tu phap (Diéu 367— Diéu 391).

- Chuong XXV. Cac td61 xam pham nghia vu, trach nhiém ctia quan nhan va
trach nhiém cua nguoi phdi thude véi quan doi trong chién dau, phuc vu chién dau
(Diéu 392— Piéu 420).

- Chuong XXVI. Cac t01 pha hoai hoa binh, chéng loai nguoi va toi pham chién
tranh (Diéu 421 Diéu 426).

Trong do céac Diéu khoan trong luat thuc hién véi cac hanh vi vi pham phap luat
trén khong gian mang dugc quy dinh tai Muc 2. T¢i pham trong linh vire cong nghé
thong tin, mang vién thong Chuong XII gdm cac Diéu 285 dén 294.

+ Bleu 285. T6i san xuat, mua ban, trao d6i hodc ting cho cong cu, thiét bi,
phan mém dé st dung vao muc dich trai phap lut.

+ Diéu 286. Toi phat tan chuong trinh tin hoc gy hai cho hoat dong ctia mang
may tinh, mang vién thong, phwong tién dién tur.
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+ Piéu 287. Tdi can tré hodc gay r6i loan hoat dong cua mang may tinh, mang
vién thong, phuong tién dién tu.

+ Piéu 288. Toi dua hodc st dung trai phép thong tin mang may tinh, mang
vién thong.

+ Diéu 289. Toi xAm nhdp trai phép vao mang may tinh, mang vién thong hoic
phuong tién di¢én tur cua nguoi khac.

+Diéu 290. Toi st dung mang may tinh, mang vién thong, phuong tién dién tir
thuc hién hanh vi chiém doat tai san.

+ Piéu 291. Toi thu thap, tang trit, trao ddi, mua ban, cong khai hoa trai phép
thong tin vé tai khoan ngan hang.

+ Diéu 292. Toi cung cép dich vu trai | phép trén mang may tinh, mang vién thong

+ Piéu 293. Toi str dung trai phép tan s6 vo tuyen dién danh riéng cho muc dich
cap ciru, an toan, tim klem ctru h, ctru nan, quoc phong, an ninh.

+ Piéu 294. THi c¢b ¥ gay nhibu co hai.

1.2. Luat An toan thong tin 2015

a. Hoan canh ra doi

Hién nay, mang Internet dé tr¢ thanh cong cy trung tam dé phat trién nén kinh
té va xa hoi ciia moi quoc gia. Déi voi Vi¢t Nam, mang internet cling dugc coi la
cong cy, phuong tién quan trong dé thue hién myc tiéu dua Viét Nam tr¢ thanh nudce
cong nghiép hoa, hién dai hoa, phat trién manh trong mot the gi61 canh tranh va toan
cau hoa. Vi vay, Viét Nam can ¢6 cac quy dinh phap 1y vé an toan thong tin dé noi
luat hoa cac diéu udc quoc té ma Viét Nam 1a thanh vién; phu hop vai thong 1€ quéc
té, bao dam ATTT, tao moi truong binh dang cho cac t6 chirc, doanh nghiép hoat
dong san xuat, kinh doanh tai Viét Nam.

b. Hiéu luc thi hanh

Luat An toan thong tin c6 hiéu lyc thi hanh tir ngay 01/7/2016.

c. B6 cuc ciia Luit An toan thong tin

Luat An toan thong tin mang gdm 08 Chuong va 54 Piéu, bao gom:

- Chuong I. Nhing quy dinh chung (Diéu 01 — Diéu 08) Chuong nay quy dinh
vé pham vi diéu chinh, ddi twong ap dung, giai thich tir ng, nguyén tac bao dam an
toan thong tin mang, chinh sach ctia nha nudc, hop tic quéc té, nhimg hanh vi bi
cam trong hoat dong an toan thong tin mang va xir 1y vi pham phap luat vé an toan
thong tin mang.

- Chuong II. Bao dam an toan thong tin mang (Piéu 09 — Piéu 29) Chuwong nay
quy dinh 04 muc: Bao vé€ thong tin mang; Bao v¢€ thong tin cd nhan; Bao v¢ hé théng
thong tin; Ngan chan xung dot thong tin trén mang.

- Chuong I1I. Mt mé dan sy (Piéu 30 — Diéu 36) Chuong nay quy dinh cac ndi
dung lién quan dén san phém, dich vu mat ma dan sy va cac hoat dong c¢6 lién quan
dén kinh doanh san phém, dich vu mat ma dan su.

- Chuong IV. Tiéu chudn, quy chuan k¥ thuét an toan thong tin mang (Piéu 37 —
Diéu 39) Chuong nay quy dinh cac noi dung vé tiéu chuan, quy chuan k¥ thuat an toan
thong tin mang; quan ly tiéu chuan, quy chuan k¥ thuét an toan thong tin mang va ching
nhan, cong bd hop quy va danh gia, kiém dinh an toan théng tin mang,
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Chuong V. Kinh doanh trong linh vyc an toan thong tin mang (Piéu 40 — Piéu
48), gdbm 02 muc: Gidy phép kinh doanh san pham an toan thong tin mang; Quan 1y
nhap khiu san pham an toan thong tin mang.

Pay 14 linh vyc rat méi, hanh lang phap 1y cho hoat dong kinh doanh san pham,
dich vu an toan thong tin mang con chua dﬁy du, nén Luat an toan thong tin mang
huéng t6i viée hoan thién hanh lang phap Iy dam bao thong thoang, cong bang, phu
hop vé6i thong 18 qudc té, thuc ddy thi truong phat trién bén viing

- Chuong VI. Phat trién ngudn nhan lyc an toan thong tin mang (Piéu 49 — Piéu
50). Chuong nay quy dinh vé cac hoat dong dio tao, bdi dudng nghiép vu vé an toan
thong tin mang, van bﬁng, ching chi dao tao vé an toan thong tin mang tai Viét Nam,
thé hién dung dudng 16i chu truong cua Pang va Nha nudc ta trong thoi gian vira
qua.

- Chuong VII. Quan ly nha nudce vé an toan thong tin mang (Piéu 51 — Biéu
52). Hé théng hoa thAm quyén va trach nhiém cta co quan quan 1y nha nudc cac cép,
qua do gitp cac co quan nay co thé tham chiéu mot cach hé thdng, co ban vé cac
quyén han va trach nhiém cta minh trong qua trinh dam bao an toan thong tin bén
canh viéc xac dinh cac ndi dung cu thé xoay quanh noi dung quan ly nha nudce vé an
toan thong tin mang, bao gom céc hoat dong xay dung chién luoc, quy hoach, ké
hoach; hoat dong xay dung va hoan thién thé ché; t6 chirc thuc thi cac van ban; quan
Iy nha nude trén cac linh vuc; hoat dong thanh tra kiém tra; hop tac qudc te

- Chuong VIII. Piéu khoan thi hanh (Piéu 53 — Piéu 54) quy dinh vé hiéu luc
thi hanh.

1.3. Luat An ninh mang 2018

a. Hoan canh ra doi

Trudc yéu cu cip bach cua tinh hinh an ninh mang trong bao vé an ninh qudc
gia, bao dam trat ty an toan xa hoi; khic phuc nhimng ton tai, han ché co ban trong
cong tac bao v¢ an ninh mang; thé ché hoa day du, kip thoi cac chu truong, duong
16i cua bang vé an ninh mang; bao dam sy phu hop vo1 quy dinh cua Hién phap
nim 2013 vé quyén con ngudi, quyén co ban cua cong dan va bao vé To qudc.
Ngay 12/6/2018, Quéc hoi khoa XIV, ky hop thir 5 da thong qua dy thao Ludt An
ninh mang véi 86,86% dai biéu dong ¥.

b. Hi€u luwc thi hanh

Luat An ninh mang c6 hiéu lyc thi hanh tir ngay 01/01/2019.

c. B6 cuc ciia Luit An ninh mang

Luat An ninh mang gém 07 Chuong, 43 Diéu. B cuc cua Luit cu thé nhu
sau:

Chuwong I. Nhirng quy dinh chung, gdm 9 diéu, (tir Didu 1 dén Bleu 9) quy
dinh vé pham vi diéu chinh; giai thich tir ngi¥; chinh sach ctia Nha nuéc vé an ninh
mang; nguyén tic bao v¢ an ninh mang; bién phap bao v¢ an ninh mang; bao v¢
khong gian mang qudc gia; hop tac quéc té vé an ninh mang; cac hanh vi bi nghiém
cam vé an ninh mang; xir 1y vi pham phap luét vé an ninh mang.

Chwong II. Bao vé an ninh mang débi voi he thong thong tin quan trong vé
an ninh quoc gia, gbm 6 dleu (tir Diéu 10 dén Piéu 15), quy dinh vé hé thong thong
tin quan trong vé an ninh qudc gia; tham dinh an ninh mang ddi v6i hé théng thong
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tin quan trong vé an ninh qudc gia; danh g1a diéu kién an ninh mang d6i véi hé thong
thong tin quan trong Ve an ninh quoc g1a kiém tra an ninh mang d6i voi hé thong
thong tin quan trong Ve an ninh quoc g1a giam sat an ninh mang do1 v6i hé théng
thong tin quan trong vé an ninh qudc gia; ung pho, khac phuc sy ¢6 an ninh mang
d6i voi hé thong thong tin quan trong vé an ninh quéc gia.

Chuwong II1. Phong ngiwra, xir Iy hanh vi xam pham an ninh mang, gom 7
diéu (ttr Diéu 16 dén Diéu 22), quy dinh vé phong ngtra, xtr Iy thong tin trén khong
gian mang c6 ndi dung tuyén truyén chéng Nha nudc Cong hoa xi hoi chu nghia
Viét Nam; kich dong gay bao loan, pha roi an ninh, gay roi trat tu cong cong; lam
nhuc, vu khong; xam pham trat tu quan ly kinh té; phong, chong gian di¢p mang;
bdo v¢ thong tin thudc bi mat nha nudc, bi mat cong tac, bi mat kinh doanh, bi mat
c4 nhan, bi mat gia dinh va doi song riéng tu trén khong gian mang; phong, chong
hanh vi st dung khong gian mang, cong ngh¢ thong tin, phuong tién dién tur dé vi
pham phap luat vé an ninh qudc gia, trat tu, an toan xa hoi; phong, chéng tan cong
mang; phong, chong khing bé mang; phong ngira, xir Iy tinh huéng nguy hiém vé
an ninh mang; d4u tranh bao vé an ninh mang.

Chuong IV. Hoat dong bao vé an ninh mang, gdm 7 diéu (tir Piéu 23 dén
Piéu 29), quy dinh vé trién khai hoat dong bao vé an ninh mang trong co quan nha
nudec, to chirc chinh trji ¢ trung uong va dia phuong; kiém tra an ninh mang d6i voi
hé thong thong tin cua co quan, t6 chtrc khong thudc Danh muc hé thong thong tin
quan trong v¢ an ninh quoc gia; bao v¢ an ninh mang d6i véi co sé ha tang khong
gian mang qudc gia; cong két ndi mang qudc té; bao dam an ninh thong tin trén
khong gian mang; nghién ctru, phat trién an ninh mang; nang cao nang luc tu chi vé
an ninh mang; bao v¢ tré em trén khong gian mang.

Chuong V. Bio dam hoat dgng bao v¢ an ninh mang, gbm 6 diéu (tur Piéu
30 dén Diéu 35), quy dinh vé luc luong bao vé an ninh mang; bao dam ngudn nhan
luc bdo v¢ an ninh mang; tuyen chon, dao tao, phat trién luc lugng bao v¢ an ninh
mang; gido duc, boi dudng kién thurc, nghiép vu an ninh mang; pho bién kién thirc
v& an ninh mang; kinh phi bdo v¢ an ninh mang.

Chuong VI. Trach nhiém ciia co quan, to chirc, cA nhan, gdbm 7 diéu (tir
Piéu 36 dén Piéu 42), quy dinh vé trach nhiém ctua B Cong an; trach nhiém cua Bo
Quéc phong; trach nhiém ctia Bo Thong tin va Truyén thong; trach nhiém cua Ban
Co yéu Chinh phu; trach nhiém cta B9, nganh, Uy ban nhan dan cap tinh; trach
nhiém cua doanh nghiép cung cip dich vu trén khong gian mang; trach nhiém cua
co quan, to chirc, c4 nhan sir dung khong gian mang.

Chuong VII. Piéu khoan thi hanh, gom 01 diéu (Piéu 43), quy dinh vé hiéu
luc thi hanh.

2. Cac bién phap

2.1. Thir nhit: Gido duc néng cao nhdn thirc vé bdo vé chii quyén quéc gia,
cdc li ich va sw nguy hai dén tiv khong gian mang.

Ngay nay, quan niém vé lanh thd, chii quyén, bién giéi ciia mot qudc gia khong
chi 14 dét lién, hai ddo, viing bién va ving trdi, ma ca lanh tho khong gian mang, chi
quyén khong gian mang. Theo d6, lanh thd khong gian mang 1a mot bd phan hop
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thanh lanh tho qudc gia, noi xac dinh bién gidi mang va thuc thi chu quyén qudc gia
trén khong gian mang.

Bado vé chu quyén qudc gia con 1a bao vé khong gian mang cia quoc gia, bao
gom bao vé cac hé thong thong tin; cac chu thé hoat dong trén khong gian mang; h¢
théng dit liéu, tai nguyén mang; cac quy tic xir 1y va truyen s6 liéu. Pam bao quyén
binh dang trong tham du quan ly mang Internet qudc té; doc 1ap trong van hanh ha
tang co sO thong tin thugc lanh thd quoc gia; bao vé khong gian mang quoc gia khong
bi xAm pham va quyén quan tri truyen tai ciing nhu xtr 1y s0 liéu cua quoc gia.

Can bo, dang vién va cac tang 16p nhin dan cin nhén thic rd cic nguy co dén
tir khong gian mang nhu: tdn cong mang, gian di¢p mang, khung b mang, toi pham
mang, dic biét 1a nguy co chién tranh mang dang 1 thach thirc gay git vé an ninh,
va bao dam an ninh mang dang tr¢ thanh trong tam uu tién cua quoc gia. Vi vay, can
quan tri¢t cac quan diém cua Pang vé phat trién khoa hoc cong nghé va chién lugc
bao vé To quoc trong tinh hinh méi, cac dinh huong hanh dong cua Viét Nam trong
bao vé chu quyén va loi ich qubc gia trén khong gian mang va nhan thirc o rang, de
doa trén khong gian mang la mot trong nhimg moi de doa thuc té va nguy hiém nhét
d6i v6i an ninh qudc gia hién nay.

2.2. Thit hai: Tuyén truyén, phé bién, gido duc cdc quy dinh ciia phdp ludt
vé qudn ly khong gian mang.

Pho bién cac diéu khoan ctia Bo luat Hinh su 2015 (Muc 2, Bleu 285-294) lién
quan dén linh vyc cong nghé thong tin, mang vién thong; Nghi dinh s6 72/2013/ND-
CP ngay 15-7-2013 cta Chinh phii va Thong tu s6 09/2014/BTTTT ngay 19-8-2014
ctia Bo Thong tin va Truyén thong vé hoat dong quan 1y, cung cip, sir dung thong
tin trén trang thong tin dién tr va mang xa hoi, nhitng hanh vi bi nghiém cam trong
st dung mang xa hoi.

Tuyén truyén, pho bién, gido duc Ludt An ninh mang nim 2018. Ludt An ninh
mang dugc xay dung nham bao vé ngudi dung hop phép trén khong gian mang;
phong ngra, dau tranh, 1am that bai hoat dong sir dung khong gian mang xam pham
an ninh quoc gia, chéng Nha nudc, tuyén truyén pha hoai tu ' tuong, pha hoai ndi bo,
kich dong biéu tinh, pha rdi an ninh trén mang cta cac thé luc phan dong. Phong
ngua, ngan chén, ung pho, khac phuc héu qua cua cac dot tan cong mang, khiing bo
mang va phong, chong nguy co chién tranh mang.

Tuyén truyén sau rong vé nhitng hanh vi bi cdm trong Luat An ninh mang, nhat
1a cac hanh vi sur dung khong gian mang dé tuyén truyén chéng Nha nudc; to chiic,
hoat dong, cau két, xti giuc, mua chudc, lra gat, 161 kéo, dao tao, huan luyén nguoi
chéng Nha nudc; xuyén tac lich str, pht nhan thanh tyu cach mang, pha hoai khéi
dai doan két toan dan toc, xuc pham t6n gido, phan biét dbi xtr v& gidi, phan biét
chung tdc; thong tin sai sy that; hoat dong mai dam, t¢ nan xa hoi; pha hoai thuan
phong, m¥ tuc; xui giuc, 161 kéo, kich dong ngudi khac pham to1; thuc hién tan cong
mang, khung bé mang, gian diép mang, to1i pham mang; loi dung hodc lam dung hoat
dong bao v¢ an ninh mang dé xam pham chu quyén, lot ich, an ninh quoc gia, trat
tu, an toan x4 hoi, quyén va l¢i ich hop phap cua t chtrc, ca nhan hodc dé tryc loi.

Céc hinh thre gido duc can duoc van dung da dang, phong phu va linh hoat
nhu: phéi hop glu:a co quan churc nang v0i cac co quan, dia phuong, don vi, doanh
nghiép, co so gido duc to chirc ndi chuyén chuyén dé, phd bién phéap luat; tuyén
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tuyén Ludt An ninh mang; cac cudc thi tim hiéu vé an toan thong tin; gop ¥ xay dung
chuong trinh gido duc an toan thong tin mang cua cac co s¢ gido duc hodc tham gia
bién soan céc tai liéu lién quan dén an toan thong tin mang.

2.3. Thir ba: Béi dwéng ky ning nhgn dién cdc ém muwu, thii doan tin cong
mang va cdc hinh thai phat sinh trén khong gian mang.

Hoat dong tn cong khong gian mang rat da dang va tinh vi nhu: lam mét két
ndi Internet, danh sip cac website ctia chinh ph, co quan, don vi, nha truong, doanh
nghi¢p; gia mao cac website nham Itra ddo; cai gim vao may tinh ca nhan hodc lay
tai khoan va mat khau; danh cap dir li€u c4 nhan (hinh anh, file, video); tAn cong
bang ma doc (theo tép dinh kém trong email hodc an trong quang cdo Skype); tdn
cong an danh bang nhitng phin mém doc hai (phan mém diét virus, cac trinh duyét);
tAn cong qua usb, dia CD, dia chi IP, server...

O murc d6 cao hon, cac thé luc thu dich c6 thé thong qua block ca nhan 16i kéo,
kich déng cac phan tir bt man, tap hop luc luong, thanh 1ap céc to chtc chong d6i
nhu Viét Tan, Chinh phu qudc gia Viét Nam l1am thoi, Thanh Nién Dan Chu, ... niip
dudi vo boc céc to chirc “xa hdi dan su”, “dién dan dan chu” dé xuyeén tac cuong
linh, duong 16i, quan diém, nén tang tu tudng ctua Pang.

Céc thé luc thu dich con loi dung bao dién tir, cac website, dich vu thu dién ti,
mang x3 hoi facebook, Zalo, Twitter, dién dan,... dé phat tan cac tai li¢u, kéu goi
tuan hanh, bicu tinh, gay mat on dinh an ninh chinh tri, trat tu an toan xa hoi, chong
pha chinh quyén, chiare mbi doan két gitta Dang va Nhan dén hodc su dung “khoang
trong thong tin” dé tan cong vao sy hiéu ky cua cong chung; lam mai théng tin c,
bia dit thong tin méi dé chong pha. Cac trang mang c6 nhiéu nodi dung thong tin Xau,
doc nhu Dan Lam Bao, Quan Lam Bao; Boxit, Dan Luan, Chan Dung Quyen Luec...

2.4. Thw tw: Ndng cao y thuec phong tranh, tw vé va sw bién phap ky thudt
dé khdc phuc hiu qud trong trweong hop bi tén cong trén khong gian mang.

N&u cao y thire chinh tri, trach nhiém, nghia vu cong dan dbi voi nhiém vy bao
vé khong gian mang quoc gia. Tuan thu quy dinh cta phap lut vé bao vé an ninh
mang; kip thoi cung cap thong tin lién quan dén an ninh mang, nguy co de doa an
ninh mang va cac hanh vi xam pham khdc, thyc hién yéu cau va hudng dan cua co
quan quan 1y nha nudc co thim quyén; gitp dd, tao diéu kién cho ngudi co trach
nhiém tién hanh cac bién phap bao vé an ninh mang.

MJi ngudi can nghién ciru va st dung tot cac bién phap k¥ thuat bao dam an
toan thong tin nhu bao vé tai khoan ca nhan bé“lng xac thuc mat khau da 16p; tao thoi
quen quét virus trudc khi mé file; thyc hién sao lvu dy phong trén 6 clg ngoai,
mang ndi bd hodc trén cac dich vy luu trit ddm may (Google Drive, OneDrive); kiém
tra 16 lot thong tin tai khoan ca nhan qua Trung tdm xtr Iy tAn cong mang Viét Nam.

Nguoi dung khong nén vao nhiing trang web la (hodc trang web den), nhiing
email chua rd danh tinh va duong dan dang nghi ngo; cdp nhat ban trinh duyé¢t, hé
diéu hanh va cac chuong trinh sir dung; dung nhitng phan mém diét virus uy tin va
duoc cap nhat thuong xuyén, khong tit chuong trinh diét virus trong moi thoi diém.
Khi phat hién bi tan cong trén khéng gian mang, nhanh chong ngat két ndi mang; st
dung cac cong cu giai ma doc; bao cho ngudi co trach nhiém qua duong day nong.

2.5. Thuwr nam: Phat huy vai tro, trach nhiém cua cdc co quan chuyén trach
an ninh mang, lanh dao, quadn ly cac dia phwong, co quan, don vi, doanh
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nghiép, nha truwong trong gido duc nang cao y thirc lam chiui va bdo vé khong
gian mang.

Céc co quan chuyén trach an ninh mang (Cuc An ninh mang va phong, chong
t01 pham st dung cong ngh¢ cao, B6 Cong an; Bo Tu lénh Tac chién khong gian
mang, B6 Qudc phong; luc luong bao v€ an ninh mang tai by, nganh, iy ban nhan
dan tinh, co quan, t chuc quan 1y truc tlep hé théng thong tin quan trong vé an ninh
qudc gia) cung cip day du thong tin vé xu hudng phat trién, cac nguy co tir khong
gian mang; cac bién phap phong, chéng tin cong trén khong gian mang.

Cac doanh nghiép cung cap dich vu trén khong gian mang tang cuong canh bao
kha ning mat an ninh mang do don vi minh cung cap va huong dan bién phap phong
ngira; xay dung cac phuong an xu 1y voi su ¢d an ninh mang; phdi hop, tao diéu kién
cho luc lugng chuyén trach trong hoat dong bao vé an ninh mang. Céac co s¢ gido
duc sém dua nodi dung gido duc bao dam an ninh khong gian mang qubc gia vao
chuong trinh day hoc phu hop véi nganh hoc, cip hoc.

Lanh dao, quan ly cac dia phuong, co quan, don vi, doanh nghiép, nha truong
can nam viing moi hoat dong va tinh hinh tu tuéng can bo, dang vién, quan chung,
c6 nd1 dung gido duc, dinh hudng, diéu chinh nhan thuc ding dén, kip thot; c6 trach
nhiém trong quan 1y thong tin c6 lién quan t6i can bo, dang vién va quan ching, co
ké hoach bao vé chinh tri ndi bo trén khong gian mang.

IV.PUONG DAY NONG CUA BQO CONG AN TIEP NHAN THONG TIN
TO GIAC TQI PHAM

Co quan, t6 chirc, ca nhan c6 thé tryc tiép phan anh thong tin dén duong day
dién thoai nong cua B Cong an, theo s6 dién thoai: 069.234.2593

Thong tin phan anh dén duong day dién thoai nong phai sir dung bang ngon ngir
Tiéng Viét va co ndi dung cu thé vé ho tén, dia chi, s6 dién thoai ciia co quan, t6 chirc,
ca nhan truc tiép phan anh thong tin dén dudng day dién thoai nong.

Thong tin phan anh dén duong diy dién thoai nong cé thé bi tir chdi tiép nhan
khi co quan, to chirc, ca nhan cung cip thong tin khong néu rd ho tén, dia chi, sO
dién thoat lién hé hodc ndi dung thong tin cung cap khong co co s, can cu 10 rang,
khong du diéu kién dé tiép nhan, giai quyét; qua trinh trao d6i cung cip thong tin co
101 I¢, thai d6 lang ma, xtic pham, khong dung muyc.

Pia chi Van phong tiép nhan, giai quyét té giac tin bao vé toi pham:

- S6 47 Pham Vin DPong, Mai Dich, Cau Gidy, TP. Ha Noi (Pién thoai:
069.2345860)

- S6 497 Nguyén Trai, Thanh Xuan, TP. Ha Noi (Pién thoai: 069.2321667)

-Nha C1, 358 Nguyén Tréi, Nguyén Cu Trinh, Quan 1, TP. H6 Chi Minh (Pién
thoai: 069.3376809)
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CHUYEN DE: AN NINH PHI TRUYEN THONG VA CAC MOI DE DQA
AN NINH PHI TRUYEN THONG O VIET NAM

I. CAC KHAI NIEM VE AN NINH TRUYEN THONG VA AN NINH PHI
TRUYEN THONG

A. CAC KHAI NIEM CO BAN:

1. Khai niém an ninh truyén thong.

- An ninh truyén théng 1a khai niém da co6 tur thot chién tranh lanh, déng nghia
v6i1 khai niém an ninh quoc gia, dé cap toi an ninh qudc gia ciing chinh 1a an ninh
truyen thong. Noi dung co ban cua an ninh qubc gia chinh 1a bao vé loi ich cua quoc
g1a loai trir nhitng moi uy hiép ddi véi loi ich co ban d6. Muc tiéu ciia an ninh quoc
gia chinh 13 ciing c¢b nén tang ving chac bén ‘trong, phong ngura sy xam nhap, tién
cong quan su tir bén ngoai va bao vé vimng chac chu quyén va thé ché chinh tri quoc

gia.

- N6i dung an ninh truyén théng hay an ninh qudc gia chinh 1a an ninh chinh
tri, an ninh quan sy, an ninh xa hoi.Trong tam bao dam an ninh quéc gia chinh la bao
v¢€ lo1 ich va chu quyén quéc gia, bao v€ an ninh chinh tri, an ninh quan sy va an ninh, an
toan xa hdi.

- Trong qua trinh d6i méi dat nuoc, quan niém vé an ninh cling c6 nhitg nhan
thire ddy du hon. Pang ta khang dinh, kinh té - xd hoi phat trién, ting truong kinh té
khong chi tao co sd vat chét - k¥ thuat, nguon luc dé tang cuong tiém luc qudc phong
- an ninh, ma con tao co s¢ chinh tri xa hdi thuan loi cho viéc nang cao y thirc trach
nhiém cta toan dan dbi v6i nhiém vu bao vé T6 quoc, bao dam an ninh qubc gia. Tir
d6, quan niém vé an ninh truyén thng, an ninh quéc gia dugc mé rong, day di hon,
mang tinh tong hop.

- Khéi niém an ninh truyén théng 1a: An ninh chinh tri, an ninh quéc phong,
an ninh doi ngoai, an ninh tu tudng, van hoa, xa hoi. Nhu vy, an ninh quoc gia
chinh 1a sy 6n dinh, binh yén cua dat nuée, ctua ché do; 1a trang thai yén on, thanh
binh trén tat ca cac linh vuc doi sdng x4 hoi.

- Nhiing thach thirc, nguy co d6i véi an ninh truyén thong: Nguy co xam pham
chii quyén bién, dao, viing trdi ciia TO qudc; nguy co tir khing hoang kinh té - xa hdi, nguy
co tham nhiing, 13ng phi, nguy co suy thoai vé chinh tri, dao dirc, 16i séng ctia mot bd phan
khong nhé can bg, dang vién,...

- Phuong huéng, nhiém vu bao vé an ninh qudc gia, an ninh truyén thong :

+ Phéat huy sttc manh téng hop cuia toan dan tdc, cuia ca hé théng chinh trj dé
bdo v¢ viing chic doc 1ap, chu quyén, théng nhét, toan ven lanh thd cta T quéc,
bdo v¢ bang, Nha nudc, nhan dan va ché do x3 hoi chu nghia, bao v¢ cong cudc doi
méi, bdo vé nén vin hoa dan toc; gilt viing moi truong hoa binh, on dinh chinh tri,
an ninh quéc gia, trat tu, an toan xa hoi.

+ Phai giit viing thé chu dong trong bao dam an ninh qudc gia, chii dong tién
cong va tich cuc phong ngira trong dau tranh chdng cac thé luc thu dich, cac loai toi
pham, khong dé bi dong, bt ngo.

2. Khai niém an ninh phi truyén thong
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An ninh phi truyén thong 1a mét khai niém méi xuit hién trong vai thap
nién gan day va dwoc sy quan tam thu hit cia dw luin quoc té.

Vi du: Mot s khai niém duwa ra:

Trong giéi nghién ctru phuwong Téy, Ri-chat Un-man dng cho rang: an ninh quéc
gia khdng nén hiéu theo nghia hep 1a bao vé nha nudc trude nhitng cudc tan cong
quan su qua bién gidi 1anh thé ma an ninh qudc gia con phai dbi mat véi nhirng thach
thac phi truyén théng, bao gom: khing bé qudc té, toi pham xuyén quéc gia ¢ to
chire, an ninh méi truong, di cu bat hop phap, an ninh ning lwong va an ninh con
nguoi.

Nhin nhan dudi mot goc o khac, Me-ly Ca-ban-18-r6 An-tdn quan niém rang,
an ninh phi truyén thong thuong cé dic diém chung 1a bao ham nhiing yéu té phi
quan sy, khéng ton tai trong pham vi mot qudc gia, dan toc; né phat trién lan téa va
duoc truyén di nhanh chong nho xu thé toan cau hda va cudc cach mang khoa hoc -
cong nghg.

Trong bao cao “Phat trién con ngudi” ndm 1994 cua Lién Hiép Qudc, ANPTT
bao gom 7 linh vuc la: kinh té, luong thuc, sitc khoe méi truong, con ngudi, cong
dong va chinh tri.

Den Dai hoi XII, Dang ta da dat ANPTT bén canh an ninh truyén théng, chi
ra mot s6 van dé toan cau nhu an ninh tai chinh, an ninh nang lwogng, an ninh ngudn
nudc, an ninh luong thuc, bién d6i khi hau, thién tai, dich bénh, an ninh mang, xung
dot sac toc, tén giao, khang bb. Bong thoi co luu v dén “cac hinh thai chién tranh
kiéu mai” véi ham y kha niang chuyén hoa giita ANPTT va an ninh truyén thong.

- Khai niém An ninh phi truyén thong 13 mot loai hinh an ninh Xuyén quéc gia do
nhiing yeu t6 phi chinh tri va phi quan sy gay ra, c6 anh huong truc tiép dén su 6n dinh,
phét trién va an ninh ctia mdi nudc, ca khu vyc va ca toan cau.

Noi dung cua an ninh phi truyén thong 1a. Can kiét tai nguyén, bung nd dan
s6, moi truong sinh thai suy kit, xung dot ton gido, dan toc, ngheo doi, bénh tat, toi
pham rira tlen .An ninh phi truyen thong ngay cang co biéu hién sau dam trong doi
song quoc té va thanh van dé toan cau, an ninh toan cau. Qua trinh toan cau héa qudc
té cang phat trién thi theo do, an ninh phi truyén théng cang lan rong hon va dam nét
hon.

- Hau hét van dé cua an ninh phi truyén thong 14 cac van dé xuyén qudc gia, qudc
t& va toan cau.

- Vay nén giai quyét cac noi dung d6 phai 1a nhiém vy mang tinh toan cau. Ca thé
gi6i déu nhan thirc rd diéu do, nén d 1ap ra nhiéu to chirc, nhiéu co quan chiic ning mang
tam qudc té cua Lién hop qudc hodc ctia cac khu vuc dé giai quyét.

- Co nhimg cugc hoi nghi voi quy mo tam the gi01, hang tram cac nguyén thu
hoic lanh dao chu chét cac qubc gia tham du nhu van dé bao vé moi truong sinh thai
cua trai dat.Tuy nhién, hau nhu tat ca cic cudc hdi théao du 1on dén vay cling kho c6
thé giai quyét dugc cac viéc d6 mot cach tron ven.

- Ai cling biét kinh té cang phat trién cang sir dung nhiéu tai nguyén va lam
can kiét tai nguyén khong tai sinh; qua trinh san xuét cta nhiéu nganh ciing dong
thoi 1am 6 nhiém moi truong sinh thai.
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- Vy, trach nhiém ctia viéc gy 6 nhiém méi truong trén toan cau trude hét phai
thudc cac nude phat trién di trude va tiép d6 mai 1 cac nudc dang phat trién.

- Hién nay, viéc can dong do dém nhiing bién théi tai hai ciia méi truong do
qua trinh san xuét va sinh hoat ctia con ngudi gay ra 1a c6 thé 1am duoc; cach thirc
dé xir 1y vén dé cﬁng c6 thé nghién ctru va tim dugc céac giai phap.

- Kho nhét cua viée giai quyét cac Van dé cua an ninh phi truyén thong toan
cau chinh 14 viéc dong thuan gilta cac qubc gia trong viéc dong gop nhing chi phi
khic phuc

- D01 v6i nudc ta, viéc phdi hop qudc té dé giai quyét mot sé van dé an ninh
phi truyén thdng dd dugc Pang va Nha nude hét sirc quan tim va thue hién c6 hiéu
qua.

- Trong pham vi qudc gia, Pang ta da ra Nghi quyét sé 24-NQ/TW ngay 3-6-
2013 vé cha dong tmg phé véi bién ddi khi hau, ting cudng quan 1y tai nguyén va
bao v¢é moi trudng.

- Pay chinh 14 mot dong thai thiét thuc nhat déi véi viéc xtr Iy van dé thudc an
ninh phi truyén théng.

Thuc tién: Nam 2016, Viét Nam 1a quéc gia xép tht 7 vé rai ro khi hau dai
han trén thé gidi. Trong hon 30 nim qua, binh quan mdi nam, thién tai da 1am chét
va mat tich khoang 500 ngudi, bi thuong hang nghin nguoi, nén kinh té thiét hai
binh quan Ién téi 1,5 % GDP hang nim. Binh quan mdi nim, Viét Nam bi anh huéng
truc tiép boi 6-7 con bio.

- Dai hoi XII cua Dang yeu cau phai "san sang ung pho voi cac méi de doa an
ninh truyén thong va phi truyén thong".

B. NHAN DIEN AN NINH PHI TRUYEN THONG

- An ninh phi truyén thong 1a nhitng van dé anh huong 16n, khong chi de doa
dén an ninh quoc gia, dén cong ddng nguoi trong pham vi mot hodc mot sd nudc,
ma con de doa den toan the nhan loai. Nhitng van dé d6 duoc thé hién trén nhiéu
linh vuc nhung ndm ngoai van dé& quan su va trong bdi canh lién két quéc té. Nhimg
van dé d6 1a: can kiét tai nguyen, bién d6i khi hau, 6 nhiém moi truong, tham hoa
thién tai, dich bénh, khung b, ma tay, t0i pham xuyén quoc _gia, budn ban phy nir
va tré em, budn 1au vii khi, rira tién, t6i pham kinh t& qudc té, toi pham cong nghé
cao,...

1. NHOUNG THACH THUC VA PE DQA AN NINH PHI TRUYEN THONG

Nhirng thach thirc va de dpa ANPTT & nudce ta dugce thé hién & 3 nguy co,
co ban sau:

1. Lam suy gi@gm sirc manh quéc phong cia dét nuwéc.

- ANPTT tac dong tao tam ly hoang mang, lam suy giam y chi, quyét tm va
long tin ctia nhan ddn déi véi ché do; dong thoi, c6 thé lam gia tang mdu thudn xa
héi, nhat 1a giga cac tang 16p dan cu.

-Tac dong tir ANPTT s& lam kim ham, tham chi pha hoai su phat trién ctia nén
kinh té, gay khé khan trong viéc két hop kinh té véi quéc phong va mé rong hop tac
qudc té vé kinh té; 1am suy giam dang ké kha nang du trit va huy dong co so vat chat
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tir nén kinh té cho cac nhiém vu qubc phong ciing nhu kha nang dau tu cho quéc
phong noi chung, cho hién dai hoa quan doi noi riéng.

- Ngoai ra, tac dong cua bién d6i khi hau do khi thai C02 gay hiéu tng nha
kinh; cac loai chat thai nha may, khai thac mo, dap dap ngin song, chay ring pha
ring, ro ri chat phong xa, su ¢b tran dau, dong dat, séng than, bao, 1i lut, ndi hia, ...
gay ra,da truc tiép tac dong manh dén moi mat cua doi séng xa hoi, tham chi cudp
di sinh mang cua hang triéu ngudi, dé lai hau qua nghiém trong trong nhiéu nim,
tiéu ton nhiéu tién cua.

Vi du: Theo danh gia ctia cac t6 chuc thé gioi, Viét Nam 1a mot trong nhiing quéc
gia phai chiu nhiéu anh huong ciia BDKH, dic biét 1a béo, 1ii, han héan ngay cang khéc liét.
Nudc bién dang & nudc ta, trung binh, dén nim 2050 myc NBD 1a 22 cm; nim
2100 la 53 cm.

+ Muc NBD lam mat dat canh tac, tac dong truc tiép toi an ninh luong thuc,
kinh té, ngudn nudc, gia ting tinh trang d6i nghéo, mat viéc 1am va di cu.

+ Theo cac kich ban bién ddi khi hau cua Viét Nam vao cudi thé ky 21, s&
c6 khoang 40% dién tich ving Pong bang séng Cau Long, 11% dién tich ving
Pong bang séng Hong va 3% dién tich cua cac dia phuwong khac thudc khu vuc ven
bién s& bi ngap nudc. Khi d6 sé c6 khoang 10- 12% dan s6 Viét Nam bj anh huong
tryc tiép, vai ton that khoang 10% GDP. Bac biét, TPHCM s& bi ngap trén 20%
dién tich thanh phé.

- Anh huong cta bién doi khi hau gay nén kho han va xam nhap man ¢ dong bang
song Ciru Long, dé lai hau qua kho khan nghiém trong cho cudc séng ngudi dan noi day;
1ii lut, han han dién ra khap noi trén ca nuéc; cic loai chat thai cua nha may cua Formosa
da gay hau qua khong chi vé kinh t& ma con anh huong dén an ninh chinh trj cia nudc
ta...Tat ca ca van dé trén déu lam giam déng ké sirc manh quéc phong cia dat nude va do
nguy co khong thé xem thuong.

2. Gy mat dn dinh ciia qudc gia.

- Thuec tién cho thiy, mat on dinh quéc gia do nhiéu nguyén nhén,trong do,
tac dong tr ANPTT la mdt trong nhiing nguyén nhan quan trong, kho luong.

- Hau qua tir ANPTT c6 thé gy ra mét 6n dinh dat nude trén nhiéu linh vyc, nhu:
chinh tri, kinh t&, van hoa - X3 hoi, quéc phong - an ninh va dbi ngoai, v.v.

- Bién dbi khi hau, dich bénh, xung dot sic toc, ton gido, khung bd va toi pham ma
tlly,... s& c6 tac dong truc tiép lam kim him phat trién kinh té, gia ting d6i nghéo.

Vi du: Nam 2004, tran dong dat manh 9,1 d6 Richter xay ra & Su-ma-tra, An
Do, sau d6 1a vu song than An-da-man da lam 230.000 ngudi thiét mang. Thang
3/2011 To-h6-cu & Nhat Ban hang chiu, tham hoa kép dong dat va séng than. Hau
qua 1a gan 16.000 nguoi thiét mang.

- Ttr d6, 1am thay d6i két cdu xa hoi, mau thuan ndi b gia tang, tao tam ly bat
binh, chéng d6i ctia dan ching déi v6i chinh quyén, gay khing hoang xa hoi tram
trong.

- Dac biét hién nay, tac dong cua an ninh thong tin co thé gay roi loan h¢ thong
mang cua dit nude, dan dén su sup db toan bo hé thong diéu khién qudc gia; tao ra
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cac ludng thong tin xuyén tac, bop méo sy that, gy chia r& ndi bo, lam mat 1ong tin
ctia nhan dan d6i voi Pang, Nha nudc.

3. Hinh thanh nguy co xung ddt va chién tranh.

- Xét vé tong thé, nguy co xung dot va chién tranh duoc hinh thanh tir nhiéu
nguyén nhén, ca chu quan va khach quan, ca bén trong va bén ngoai; trong do co cac
nguyén nhan tur tac dong cua ANPTT, nhat 1a tir khing bé, t6i pham xuyén qudc gia,
ma tiy, xung dot dan tdc, sic toc va khai thac tai nguyén, v.v.

- Vi vay, ngan chin, day 1ui nguy co xung dot va chién tranh véi nhiéu quéc
gia thyc chét 13 ngan chin, doi phé véi cac thach thic ANPTT va day duoc coi 1a
mdt trong nhimg muc tiéu co ban cua quéc phong - an ninh méi nudc.

- Dbi v6i Viét Nam, nguy co xung dot va chién tranh tir tac dong cia ANPTT c6
thé it xdy ra nhung khong thé khong du bao dé chu dong phong ngira.

- Hi¢én nay, céc loai to1 pham vé an ninh mang, ma tuy, budn ban phu nir va
tré em, toi rira tién va cac loai toi pham trén linh vyc thuong mai, dau tu,... van dién
bién phirc tap va la mot trong nhiing nhan t6 gy mat 6n dinh, nhat 1a trén céac tuyén
bién gidi, co thé lam t6n hai téi quan hé véi cac nudc.

- Piéu d6 cho thay, nguy co tir ANPTT tac dong dén qudc phong Viét Nam khong
chi tir cac van dé trong, nudc ma con tir cac van dé khu vuc va thé gioi.

III. MOT SO GIAI PHAP PHONG NGUA, UNG PHO VOI CAC MOI
DE DOA AN NINH PHI TRUYEN THONG O VIET NAM HIEN NAY.

- Cac mbi de doa an ninh phi truyén thong rat da dang, bleu hién trén nh1eu
linh.vuc cta doi song kinh té - xa hoi; nguodn goc tao nén cac modi de doa nay rat
phtre tap, c6 ca yéu t6 phat sinh tir nguon goc thién tao 1an yéu t6 phat sinh tir nguon
goc nhan tao; c6 kha nang phat tan nhanh, pham vi rong, anh huéng xuyén quéc gia.
Mot s6 moi de doa an ninh phi truyén thong c6 kha nang chuyen héa thanh an ninh
truyén thong, néu kha niang kiém soat, quan tri kém, thiéu co ché phdi hop hanh dong
gitra cac quoc gia.

- Chinh tir nhitng dic diém néu trén, d6i vdi mdi méi de doa an ninh phi truyén
théng cu thé can co giai phap twong tmg vé hinh thirc to chire luc Iugng, chu thé tién
hanh, nguon lyc huy dong va phuong phap cong tac... Kho co thé 4p dung giai phap
cu thé trong phong ngira, tmg pho, kiém soat moi de doa an ninh phi truyen thong
nay cho phong ngira, ing pho, kiém soat cac mdi de doa an ninh phi truyén théng
khac. O day chi néu cac giai phap chung vé€ phong ngira, kiém soat va tng pho véi
cac mdi de doa an ninh phi truyen thong trong diéu kién cu thé cua nudc ta.

1. Nang cao nhin thirc vé cac mbi de doa an ninh phi truyén thong doi
véi an ninh con nguwoi, an ninh cdng dong, an ninh quoc gia va an ninh nhan
loai

a) Trong cac van kién ctia Pang dé cap dén vé cac mbi de doa an ninh phi phi truyén
théng nhu sau:

- Dang ta luon dat cac mbi de doa an ninh phi truyén thong bén an ninh truyen
thdng, trong d6 cac mbi de doa an ninh phi truyén thong du van tiém 1 tang va biéu hién
dudi céc hinh thue, mirc d§ khac nhau, nhung xu hudéng hoa binh van la chu dao, con
van dé an ninh phi truyén théng dang ndi 1én gay git.
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- Cac thach thtrc an ninh phi truyén théng dang dién bién phuc tap do mit trai
ctia toan cau hoa, cia kinh té thi truong, cua su dung thanh thao ctia khoa hoc cong
nghé.

- Pinh dang cic mbi de doa an ninh phi truyén thong bao gdm: An ninh con
nguoi, an ninh tai chinh, an ninh ndng lugng, an ninh luong thuc, bién ddi khi hau,
thién tai, dich bénh... Pham vi cac mdi de doa an ninh phi truyén théng s€ con mo
rong va dién bién rat phirc tap, doi hoi phai tiép tuc theo ddi, nghién ctru va bd sung
kip thoi.

- Cac mbi de doa an ninh phi truyén thong khong cua riéng Viét Nam ma mang
tinh toan cau;

- Mot s6 mbi de doa an ninh phi truyén thong c6 kha ning chuyén hoa thanh
an ninh truyén théng, nhu xung ddt dan toc, ton giao, khung bd, bao loan chinh tri.

b) Trén co s& cac quan diém cua Pang can 1am cho ca hé thong chinh tri, cac
chu thé chiu trach nhiém quan tri an ninh phi truyén théng, cong dong doanh nghiép
va toan thé nhan dan nhan thic dﬁy du cac thach thue, tac dong, anh hudng cua an
ninh phi truyén théng doi véi doi séng con ngudi, cong déng va an ninh qudc gia.

- V& an ninh con ngudi, cac moi de doa an ninh phi truyén thong tac dong dén
stc khoe thé chat va strc khoe tinh than cta con nguoi, nhu dich bénh 1ay lan nhanh,
budn ban va st dung ma tay, budn ban ngudi (tré em, phu nit, nhap cu bat hop phap).

- V& an ninh cong dong va an ninh qubc gia, an ninh phi truyén thong xuat
hién tir cac mbi de doa cia tinh trang khan hiém luvong thuec, thiéu hut va tranh chép
tai nguyén nudc, nang luong, toi pham cong nghé cao va an ninh mang, dau co va
an ninh tai chinh.

- V& chi1 quyén quéc gia, nhiéu van dé an ninh phi truyén thong tao méi uy hiép truc
tiép, c6 kha nang chuyén hoa thanh an ninh truyén thong.

- V& an ninh toan cau, cic van dé an ninh hang hai va hang khong, an ninh
nang lugng, an ninh tai chinh, di cu xuyén bién gidi, dich bénh nguy hiém 1ay lan
nhanh & nguoi va dong - thyc vat... déu tac dong mang tinh xuyén quoc gia ma khong
mot nudc riéng 16 ndo c6 thé ty minh giai quyét duoc.

Vidu HIV/AIDS: HIV la tir viét tat cua loai virus gy ra hi ching suy giam mién
dich mac phai & nguoi. Virus 1ay lan qua mau, tinh dich va chét dich co thé khac. Hau
hét nhitng ngudi nhiém virus HIV déu qua quan hé tinh duc hoac chia sé thubc tiém véi
nguoi bi nhiém. Bt dau xuat hién vao nhiig nam 1980, HIV da lay nhiém sang 60 tri¢u
ngudi va khién khoang 30 triéu ngudi tir vong.

¢) Mdi chii thé tir trach nhiém ctia minh c6 thé dinh hinh tam thé, chu dong
phong ngua va tng pho voi thach thirc an ninh phi truyén thong. Nhiéu van dé an
ninh phi truyén thong phat sinh tur cac yéu t6 nhan tao, tirc do chinh con nguodi tao
ra mot cach vo tinh hodc ¢b ¥, rdi den luot n6 tao méi de doa ddi véi an ninh con
ngudi, an ninh cong ddng, an ninh quoc gia va rong hon 1a an ninh nhan loai.

- Vi vdy, phong ngira cic mdi de doa an ninh phi truyén théng 1a nhiém vu rat
co ban, dugc thyc hién bang cach nang cao nhan thic va trach nhiém cia ting ca
nhan va cong dong xa hoi, thong qua nhimg hanh vi cu thé trong doi sdng hang ngay,
nhu y thirc tich cuc trong bao v¢ moi truong sinh thai, tinh tdo trudc mat trai cia
kinh té thi trudng va toan cau hoa, thong thai trong sir dung thanh tyu khoa hoc cong

65



nghé, ton trong cac gia tri khac bi¢t va chia sé lgi ich gitta cac nhém cong dong Vo1
mirc séng khac nhau trong x4 hoi...

- Trén nén tang ¥ thirc duoc nang cao mai c6 thé tmg phd c¢6 hiéu qua véi cac
mdi de doa an ninh phi truyén théng bang xay dung dong bo thé ché, co ché, chinh
sach, bd may va con ngudi cu thé.

d) Mot Vén dé c6 tim quan trong trong ning cao nhén thire vé cac thach thuc
an ninh phi truyén thong 1a 1am cho moi ngudi phan tinh vé su uy hiép ctia n6 ddi
v6i1 an ninh con nguoi, an ninh cong dong, an ninh qudc gia va an ninh nhén loai.

- D6i v6i an ninh con ngudi, cac mdi de doa an ninh phi truyén thong uy hiép
dén kha nang truong thanh lanh manh, dugc bao dam an ninh va an sinh, tirc de doa
dén quyen phat trién ctia con ngudi trong the gi61 hién dai.

- Péi v0i an ninh cong dong, cac mdi de doa an ninh phi truyén théng uy hiép
dén kha nang 6n dinh va phat trién ctia cong dong, tham chi lam suy thoai hodc tan
ra ca cOng dong do ly tan, xung dot, dich bénh, thuong tat, chét choc, khong co diéu
kién an ninh t6i thiéu cho phat trién, khi chiu tac dong ctia tai bién méi truong, khung
bd, xung dot dan toc, ton glao

- Bdi véi an ninh qudc gia, cac van dé an ninh phi truyen thong & cac mirc do
thap hay cao, truc tiép hay gian tiép déu de doa dén an ninh qudc gia, tir an ninh moi
truong, an ninh nang luong, an ninh mang, an ninh luvong thyc, an ninh hang hai, an
ninh vin hoa,... dén cac van dé dan toc, ton giao khung bd, an ninh tai chinh, di cu
xuyén bién gidi...

e) Nang cao nhan thirc cho cac thanh phan trong xa hoi vé méi de doa an ninh
phi truyén théng c6 thé bang nhiéu con duong, cach thic khac nhau

-Trudc hét 1a théng qua hinh thirc truyén thong dé tac dong dén nhan thirc cho
cong dong xa hoi, gdm ca bao néi, bao hinh, bao viét va mang in-to-nét.

- Hinh thic thir hai 1a 16ng ghép cac bién phap gido duc, nang cao nhan thic cho
nguoi dan, doanh nghiép vé cac van dé an ninh phi truyén thong trong cac chuong trinh,
dur &n phat trién kirih t&, van hoa, x4 hoi, bao vé moi truong sinh théi.

2. Chii ddng, tich cwe phong ngira, ing phoé véi cac mdi de doa an ninh
phi truyén thong

a) Chui dong va tich cuc dau tu phat trién bén ving, khong ngimg nang cao doi song
vat chat tinh than ctia nhan dan, cham lo bao vé moi trudng sinh thai.

- Nhiéu moi de doa an ninh phi truyén théng phat sinh tir tinh trang phan phat
trién hay phat trién thiéu bén ving, ¢ day, cac giai phap phong ngua va ing pho voi
cac mdi de doa an ninh phi truyén thong phai dugc tich hop vao timg chién lugc,
chuong trinh, ké hoach va du 4n phat trién.

- Sau xa van 1a bao dam gan ting trudng kinh té véi thuc hién tién bo, cong
bang x4 hoi trong timg budc di va timg chinh sach phat trién; kiém soat phan tang
xa hoi; tich cuc xda doi, giam ngheo, cham lo cho con nguo1 thong qua hé thong an
sinh xa ho1 da téng, linh hoat hd tro 13n nhau dé bao dam cho con nguoi luon dugc
c6 moi trudng va diéu kién phat trién lanh manh.

b) Phan loai timg linh vuc an ninh phi truyén thong véi dac diém khac nhau
dé xac dinh nhiing co ché, phuong thirc quan tri an ninh phi truyén thong phu hop.
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- Béi v6i cac mbi de doa an ninh phi truyén thdng phat sinh tir rai ro cua thi
truong (nhu an ninh tai chinh), viéc chii dong va tich cuc tmg pho phai bat dau bang
hoan thién thé ché kinh té thi trudng dinh hudng xa hoi chil nghia, cdu tric lai chic
nang ctia Nha nudc, nham giam thiéu tdi da tac dong tiéu cuc cua thi trudng khi roi
vao khung hoang.

- Dbi v6i cac mbi de doa an ninh phi truyén théng phat sinh tu mét trai cua
toan cau hoa, tinh chi dong, tich cuc thé hién ¢ thuc day hop tac quoc té dé phong
ngua va ung pho ngay tir chinh qudc gia c6 thé phat sinh va lan truyén cac mdi de
doa an ninh phi truyén thong (nhu an ninh mang, di cu xuyén bién gidi, khing bd,
budn ban ma tuy, buén ban phu nir va tré em).

- Pbi véi cac mdi de doa an ninh phi truyén thdng phét sinh tir mat trai sir dung
thanh tuu khoa hoc cdng nghé¢ (nhu an ninh mang, mét s6 dich bénh), tinh chu dong va
tich cuc thé hién ¢ xay dung doi ngii chuyén gia tinh nhué, c6 trinh d6 cong nghé cao,
da nang lyc phong ngtra va img pho hi¢u qua.

- Bdi véi cac mdi de doa an ninh phi truyén thong phat sinh tir tranh chap tai
nguyén, nang luong, ngudn nudc,... tinh chi dong va tinh cuc thé hién ¢ dinh hinh
mét chién lugc nang luong thay thé, han ché tdi da khai thac céc nguén tai nguyén
thién nhién, dam phan véi cac d6i tac trong chia sé khai thac va sir dung c6 hiéu qua
cac ngudn tai nguyén.

- Pbi voi cac mdi de doa an ninh phi truyén théng do tai bién moi truong, bién
d6i khi hau,... do tinh that thudng cta nd, tinh chi dong va tich cuc thé hién & xay
dung h¢ théng canh bao, du bao, phong ngtra va bd tri ca luc luong tai chd va luc
lwong chuyén nghiép dé du stc Gmg pho, ctru ho, ctru nan, xu 1y cic khing hoang
moi truong, cac tham hoa ty nhién

¢) Chu dong, tich cuc hoan thién hé théng thé ché quan tri an ninh PTT néng cao
tinh tuong thich gitta phap luat Viét Nam voi phap luat quoc té trén timg linh vuc dé stra
d6i, bo sung cho phu hop, dic biét 1a phap luét diéu chinh vé:

- Hoat dong phong, chong budn ban ma tiy, buén ban ngudi, rira tién;

- Hoat dong kiém dich dong thuc vat, img pho véi dich bénh 14y lan nhanh;

- Hoat dong uy hlep an ninh mang, an ninh hang hai, an ninh hang khong, an
ninh nghé c4, an ninh ngudn nudc, chéng cudp bién...

- Pay 13 co so phap luat tao thuan loi cho cac nudc cung phdi hop phong ngira
va dau tranh, thuc hién tuong tro tu phap, khi d6i dién voi cac thach thic an ninh
phi truyén théng.

- Pbi voi nhiing van dé an ninh phi truyen thong nhay cam, phuec tap, moi
nuée do quyén loi cua minh thuong c6 cach tiép can va dién giai riéng, kho co thé
diéu chinh phap luat qudc ndi dé bao dam tinh tuong thich (nhu an ninh ngudn nudc,
an ninh nghe c4, an ninh mang, chéng khing b4...),

- Can phat huy tinh cht dong trén ca mat hop tic va dau tranh trong ca quan hé
song phuong va da phuong trén co sé bao vé loi ich qudc gia - dan tdc va chia sé moi
quan tdm chung véi cac nude khac.
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d) Chu dong xay dung luc luong, dau tur ngudn luc cho quan tri an ninh phi truyén
théng & timg linh vire, timg dia ban, timg ndi dung cu thé; thuong xuyén dién tap dé tranh
roi vao thé bj dong khi xay ra tinh hudng bat thuong.

- Xay dung cac luc lugng chuyén nganh quén tri an ninh phi truyén théng du
vé $0 luong, déng bo vé co cau, co trinh do, du stcc phong ngtra, canh bao, phan tng
va tmg pho voi timg méi de doa an ninh phi truyén thong.

- Quy hoach, bd tri lai luc lugng quan tri an ninh phi truyén thong O tung
nganh, ting linh vuc, dit trong tong thé bao dam chién lugc an ninh quéc gia trong
thoi ky mai.

- Cac lyc lugng chuyén trach phai dugc dao tao tinh thong nghiép vu, gioi
ngoai ngit, 6 ban linh chinh trj vimg vang, co kién thtrc hoi nhap qudc té.

- Xay dung cac kich ban va thuong xuyén dién tap Gmg phé voi cac mdi de
doa an ninh phi truyén théng, nhu chéng budn ban ma tay, bao loan chinh tri, xur ly
“diém nong”.

- C6 kha nang chuyén hoa thanh xung dot, ing pho véi bao, lut, dich bénh lay
lan nhanh & ngudi va dong vat thuc vat Cac kich ban nay phai dugc chuan bi thanh
nhiéu phuong an khac nhau.

- Pinh ky dién tip dé tao thanh k¥ ning trong t6 chuc luc lugng, phan phdi
nguon lyc va phuong phép tién hanh, tranh dé roi vao thé bi dong khi xay ra céc tinh
huéng bét thuong.

e¢) Gilt vitng an ninh chinh tri, xur Iy cac van dé dan toc va ton gido mot cach
khéo 1€o, giai tda cac xung dot xa hdi phu hop, phong ngtra va ngan chan kha nang
chuyén héa cua xung dot.

- Ngay nay, cac thé luc thu dich chuyén tir chéng pha cha yeu bang bién phap
vil trang sang chong pha cha yéu bang bién phap phi vil trang, dong thoi can thiép
vil trang khi can thiét.

- Do d6, mdt s6 van dé an ninh phi truyén théng, dic biét 1a van dé dan toc va
ton giao, thuong bi loi dung dé gay bao loan chinh tri, néu xur Iy thiéu khon khéo s&
cham ngoi cho xung dot vil trang, can thiép quan su tir bén ngoai va xuat hién chu
nghia ly khai.

- Vi vay, can quan triét va thyc hién day du tu tuong doan két, ton trong, giup
d& nhau cung phat trién giita cac dan toc di doi VOl dau tranh voi cac biéu hién chu
nghia dan toc hep hoi, phong ngira va kién quyét dau tranh v6i moi biéu hién chu
nghia ly khai ngay tur khi md&i nhen nhom.

- Ton trong quyén tu do tin ngudng, ton giao va ty do khong tin nguong, ton
gido ctia nhan dan di doi véi dau tranh véi cac biéu hién loi dung ton gido véi muc
dich phi ton gido.

e) Chu dong va tich cyc thuc day hop tac quéc té trong phong ngira va tng
phd voi cac méi de doa an ninh ph1 truyén thng.

- Lya chon timg khung kho hop tac da phuong, khu vuc hay song phuong voéi
ting ndi dung cu thé dé Viét Nam tham gia.

- Uu tién cho hop tac quoc t& vé quan tri an ninh phi truyén théng ddi voi nhimg
linh vuc dang de doa, uy hiép truc tiép dén an ninh qudc gia cia Viét Nam.
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3. Phat huy sirc manh tong hop ciia hé théng chinh tri va toan xi hoi trong

quan tri va kiém soat cac moi de doa an ninh phi truyén théng
a) Tang cuong vai tr6 lanh dao cua t6 chirc dang cac cap ddi voi hoat dong
quan tri an ninh phi truyen thong

Cac nghi quyét chuyén dé ctia Pang trén timg van dé, nhu ning luong, tai
chinh - ngan hang, tai nguyén, tng phé véi bién doi khi hau, phat trién nong nghiép,
cong nghiép, lao dong, an ninh quoc gia...déu phai dé cap va tinh toan day du cac
thach thtc an ninh phi truyén thong.

b) Tiép tuc hoan thién quan 1y nha nwéc vé an ninh phi truyén théng, tu
xay dung, hé thé)ng thé ché dén to chirc bo may, doi ngti can by, cong churc va ché
doé cong vu chuyén nghiép.

- Xay dung lyc lugng chuyén nganh quan ly an ninh phi truyén thong trén timg
linh vuc ctua doi song x4 hoi, khic phuc nhitng chdng chéo trong quan 1y dé cac co
quan nha nudc cé diéu kién nghién ctru chuyén siu, tham muu chuyén nghiép va
khong ngirg nang cao nang luc tac nghiép.

- Som luat hoa cac chirc nang chuyén nganh quan ly an ninh phi truyen thong
dé c6 co s6 cho xdy dung b may, doi ngii, dau tu xay dung co sd vat chit va phat
trién mot cach chuyén nghiép.

- Lyc lugng chuyén trach phai dugc dao tao mdt cach co ban thong qua phat
trién céc chuyén nganh dao tao dai hoc, sau dai hoc; dugc tap huan thuong xuyén;
dugc tham gia hd1 nhap quoc té dé hoc hoi kinh nghiém cac nudc.

- Khong ngumg hoan thién ché dd, chinh sach dé doi ngii can bd, cong chirc
quan tri an ninh phi truyén thong an tdm cong tac, giit viing liém chinh va khong
ngimg trau ddi dao dirc nghé nghiép.

¢) Phét huy vai tro ctia Mit tran T6 qubc Viét Nam, cac doan thé chinh trj - X4
hoi, cac t6 chirc x4 hoi trong phong ngira va tng phé véi cac moi de doa an ninh phi
truyén thong.

- Mt tran T6 qubc Viét Nam voi vai tro, chitc nang ctia minh trong thoi ky
moi ¢6 nhiém vu doan két, tap hop cac luc luong xa hoi dé phong ngira va ing phod
v6i cac thach thirc an ninh phi truyén thong.

- C6 miy van dé dang quan tdm sau day: Phan bién cac chién luoc, chuong
trinh, dy 4n c6 kha ning tao ra moi de doa an ninh phi truyén théng, bao dam phat
trién bén vimg; T chirc cong dong tw quan dé ung pho tai chd khi xay ra cac tham
hoa do bao lut, dich bénh lay lan nhanh, buén ban ma tiy, buén ban phu nir va tré
em xuyén bién gioi an ninh ngudn nudc.

d) Cong dong doanh nghiép co vai tro rit quan trong trong phong ngira va tng
pho vi cac moi de doa an ninh phi truyén thong

- Nhiéu mbi de doa an ninh phi truyén thong thuong phat sinh tir mat trai cua
kinh té thi trudng, ma chu thé ctia nd chinh 1a cac doanh nghiép; do d6, phong ngira
phai bét dau tir chinh trach nhiém cua doanh nghiép.

- Nhiéu méi de doa an ninh phi truyén thong déu phat sinh tir y thirc va trach nhiém
cua doanh nghi€p, nhu chay theo loi nhuén trong kinh doanh tai chinh ma thiéu quan tam
dén an ninh tai chinh quéc gia;

69



+ Tbi da hoa loi ich trong khai thac ngudn loi dat dai dé phat trién cac nganh
cong nghiép va dich vu ma xem nhe an ninh luvong thuc;

+ Giam chi phi dau tu xir Iy chét thai cong nghiép dan t6i 6 nhiém méi truong mat
nudce, khong khi...

- Do d6, xay dung nhitng ché dinh phéap luat bit budc cac doanh nghiép phong
ngira va tham gia ung pho véi cac mdi de doa an ninh phi truyén thong 1a mot giai
phap khong thé thiéu trong céc giai phap tong thé.

e) Thu hut sy tham gia ciia nguoi dan trong phong ngtra va ing pho véi cac
mdi de doa an ninh phi truyén thong.

- Ngudi dan, xét mot khia canh nao dé, néu thiéu y thirc day da vé cac nguy
co an ninh phi truyén thng, thi chinh 13 mot chu thé lam phat sinh hodc phat tan
nhu:

- Dich bénh 1ay lan nhanh, truyén vi-rdt qua may tinh ca nhan, tham gia rat
tién dong loat tai cac ngan hang kiéu hiéu tmg “dam dong” khi thiéu thong tin vé an
toan cia hé théng ngan hémg

- Vi vay, trong diéu kién moi, phai giao duc cho nguoi dan trach nhiém trude
cac thach thirc an ninh phi truyén thdng, tinh téo trudc cac sy kién ma ban than minh
c6 thé tham gia phat tan, gia ting mirc do uy hiép cua an ninh phi truyén thong mot
cach vo thuec.

- Dong thoi, xay dung co ché dé nguodi dan tham gia tng pho véi cac nguy
co, thach thuc an ninh phi truyén théng mot cach ty giac, chu dong, trach nhiém.

4. M6 rong va ting cwong hop tic qudc té vé phong ngira, kiém soat va
rng pho véi cac moi de doa an ninh phi truyén thong

a) Quan triét quan diém cua Dang ta la: Cha dong, tich cuc hop tac cung cac
nude, cac to chtre khu vyce va qudc té trong viéc img pho voi nhimg thach thirc an
ninh phi truyén théng, nhét 13 tinh trang bién d6i khi hau...

- Nang cao hiéu qua cac hoat dong ddi ngoai, tiép tuc dua cac moi quan hé
quéc té vao chiu sdu trén co so giit vimg ddc 1ap, tu chi, phat huy téi da ndi luc,
giit gin va phat huy ban sac dan toc;

- Chu dong ngin ngira va giam thiéu tic dong tiéu cuc cta qua trinh hoi nhép
quéc té... Tham gia cac co ché hop tac an ninh song phuong va da phuong trén co
Sy t6i da hoa trong bao vé loi ich qudc gia - dan toc, ddng thoi tén trong cic nguyén
tic co ban cua luat phap qudc té.

b) Thong nhit nhan thirc, xdy dung co ché 1ong tin va hoan thién khung kho
thé ché giita cac nudc vé an ninh phi truyén thdng - co so cho hop tac qudc té co
hiéu qua.

- Du d4 dién ra nhiéu tranh luan giita hoc gia, chinh gi6i cac nude, nhung dén nay
cach hiéu an ninh phi truyén théng con khac xa nhau, c6 van d& nuéc nay dua vao danh
muc an ninh phi truyén thong nhung nudc khac lai khong chap nhan.

- Vi vay, céc nudc, cac t6 chtrc khu vue, céac to chire quéc té can sém dua ra
mot dinh nghia théng nhét va dé xuat danh muc céac tht tu vu tién trong hop tac da
phuong vé phong ngira va (mg pho vai thach thirc an ninh truyén théng.
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- Sau khi c6 nhan thue chung, cac nudc va t6 chire quéc té cén hop tac dé dinh hinh
khung kho thé ché, phap luat nham rang budc trach nhiém cac qubc gia trong phong ngua
va ung pho voi cac moi de doa an ninh phi truyen thong, khic phuc tinh trang ra tuyén bd
nhiéu nhung it ¢6 hiéu luc thuc té trong doi song

¢) Chu dong va tich cuc hoi nhap quéc te trong d6 co hop tac vé phong ngira
va img pho voi cac modi de doa an ninh phi truyén théng thong qua co ché va phuong
thire da tang, da dang, linh hoat.

- P06 13, co ché hop tac trong khung kho Lién hop quoc ma Viét Nam la mot thanh
vién tich cuc, ¢ trach nhiém, da ky ket nhiéu diéu udc qudc té trén cac linh vyc, nhat 1a
cam két thue hién cac muc tiéu phat trién Thién nién ky (MDG).

- Co ché hop tac khu vuc trong khung khé ASEAN hozic ASEAN va cac dbi tac
(goi 1a ASEAN) vé cac van dé an ninh phi truyén théng phat sinh trong khu vuc ma Viét
Nam d3 ky két hodc thong nhat trong cac tuyén bd chung cua t6 chiic.

- Hop tac song phuong giita Viét Nam véi cac nudc phat trién dé tranh tha
nguén luc tai chinh, khoa hoc — cong nghé, ddo tao nguén nhan luc, chia sé kinh
nghiém xdy dung thé ché va chinh sach cho phong ngira va ting pho véi cac moi de
doa an ninh phi truyén thng;

- Hop tac v6i cac nude lang giéng dé giai quyét tinh trang budn ban ma tuy,
di cu bat hop phap, an ninh hang hai va hang khong, an ninh nguén nudc, kiém dich
dong, thue vat, chdng rira tién va t6i pham xuyén qudc gia, budn ban phu nir va tré
em

d) Tang cuong chia sé thong tin gitta Viét Nam vai cac nudc trén ting ndi
dung vé cac mdi de doa an ninh phi truyén thong thong qua thiét 1ap co ché hop tac
cu thé va hiru hiéu.

- An ninh phi truyén thong mang tinh chat xuyén quéc gia, do d6, can dinh hinh mot
co ché chia s¢ thong tin ca cap qudc gia, gitra cac co quan chuyén nganh cta cac nuoc trén
nhiéu linh vuc, nhu thdng tin, dit liéu toan cau vé tinh trang bién do6i khi hau; thong tin dy
bao va canh bao kha nang tai bién moi truong cac khu vuce; thong tin vé dir liéu ngudn
nudc, nang luong trén thé gioi; thong tin vé t6 chirc t6i pham xuyén quoc gia ma kha nang
c6 thé tham nhap vao bat cir qudc gia nao tir toi pham rira tién, san xuat va budn ban ma
tly, buon ban phu nir va tré em, t01 pham cong ngh¢ cao, khung bo...

- Nhiing thong tin nay néu ¢6 co ché phdi hop tot, ca quan hé song phuong
hodc qua cac t6 chirc qudc té (nhu Interpol, Aseanpol), déu cé kha nang giup phat
hién cac mbi de doa tir sém va nho d6 viée phong ngira, tng phoé c¢6 hiéu qua hon.

- Thyc té cho thay, khdng dé nudc nay chia sé thong tin cho nude khac néu ho khong
thu dugc loi ich tir su chia sé d6. Vi vay, dinh hinh co ché chia sé thong tin phai trén co s&
cac nude nhén thirc dy da vé loi ich riéng va loi ich chung khi tmg pho véi timg mdi de doa
an ninh phi truyén thong cu thé.

e) Hop tac quéc té vé chia sé¢ thanh tyu khoa hoc - cong nghé, dao tao nhan
lyc va huy dong nguon lyc tai chinh phuc vu cho phong ngira va tmg pho voi cac
moi de doa an ninh phi truyén thong.

- Pay 1a mot trong nhiing ndi dung hop tac qubc té c6 vai trd cuc ky quan
trong trong phong ngira, kiém soat va tmg pho véi cac thach thirc an ninh phi truyén
théng.
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- Trude hét 1a hop tac trao doi cac thanh tyu khoa hoc, cong nghé va _phuong
tién hién dai c6 kha nang tmg pho hiéu qua voi thach thirc an ninh phi truyén théng
ma bat cr linh vuc ndo ciing can dén, nhu do dac, du béo, canh bao va ting pho véi
bién d6i moi truong; phong, chéng t6i pham cong nghé cao, toi pham tai chinh, budn
ban ma tiy; phong, chéng dich bénh lay lan nhanh & ngudi va dong vat; phong,
chéng khung bd.

- Can tranh thu tiém luc khoa hoc cong nghé tir cac nude phat trién dé khong
ngimg ting cuong nang luc khoa hoc - cong nghé qudc gia phuc vu quan tri an ninh
phi truyén théng.

- Hinh thirc hop tac c¢6 thé 1a chuyén giao thong qua dao tao hoac chuyén giao
cong nghé qua mua ban phuong tién truc tiép trao tay.

5. Huy ddng ngudn luc tai chinh bing nhiéu kénh khac nhau dé dau tw
cho hoat dong phong ngira, kiém soat, ing phé cac mdi de doa an ninh phi
truyén thong.

a) Nguon tai chinh ngan sach.

- Ngudn tai chinh ngan sach hang nam c6 dugc nho thu thué, duoc Québc hoi
phan b6 thong qua ké hoach tai khoa hiang nim dé phuc vu cho chi thuong xuyén va
dau tu phat trién, trong d6 co dau tu cho hoat dong phong ngura, ngan chan va tng
pho v&i céc thach thire an ninh phi truyen thong.

- Pay phai duoc xem 13 ngudn tai chinh co ban, duge dau tu vao cac “mat
xich” thiét yéu nhat ciia cong tac phong ngira va (mg pho véi céc tai bién bat thuong
cua tu nhién, nhu bao lut, dich bénh 1ay lan nhanh & ngud1 va dong vat; xay dung co
sO vat chat va luc luong chuyén trach 1am cong tac quan tri an ninh phi truyén thong,
dac biét 1a cac co quan canh bdo, ngan chan, xur 1y, khéc phuc nhanh chong cac hau
qua tiéu cuc tir cac mbi de doa an ninh phi truyén thong.

- Trong diéu kién cac mbi de doa uy hiép theo tan suat ngdy cang 1on, linh vuc
ngay cang mo rong, kha nang lan téa nhanh, tinh bat thuong khé dyu bao ngay cang
cao... ngan sach du phong cho tng phé véi cac van dé nay phai dugce nang 1én moi
du kha néng dap ung.

- can s6m thanh 1ap Quy quéc gia phong ngira, ing pho voi cac moi de doa
an ninh phi truyén thong theo tung linh vyc trong d6 nguon tai chinh ngén sach la
chu yéu, két hop v6i cac ngudn khac

b) Nguon tai chinh doanh ngh1ep

-bay la nguon tai chinh rat quan trong dong gop vao phong ngura va ing pho
vOi cac moi de doa an ninh phi truyén thong. Khong it tic nhan gy ra méi de doa
an ninh phi truyén thdng tir cac doanh nghiép, do d6 sy tham gia ctia doanh nghiép
vao hoat dong phong ngira va tng pho c6 ¥ nghia rat quan trong.

- Pbi v6i van dé an ninh méi trudng, co cdu dau tu vao céng nghé bao dam
moi truong phai dugc tinh thanh chi phi dau vao, duoc kiém soat chit ché ddi voi
dau tu doanh nghiép ngay tir khi du 4n méi khéi dong.

- Pay phai duoc xem 13 mdt uu tién trong lya chon cac ddi tac dau tu nudc
ngoai va dau tu trong nudc dé cip gidy phép.
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- D6i v6i van dé an ninh ning lugng, c6 chinh sach khuyén khich déi véi cac
doanh nghiép dau tu vao cac linh vuc cong nghé sach, cong nghé sir dung it nhién
lidu, kiém soat chit ché va sir dung cong nghé ciia cac doanh nghiép dé loai bo dan
tinh trang nhap khau céng nghé lac hau, sir dung nhiéu nhién liéu, giy 6 nhiém moi
truong.

- D6i v6i cac van dé an ninh phi truyén thong khac, huy dong doanh nghi¢p
dong gop tai chinh xay du’ng quy phong ngtra va g pho vdi cac moéi de doa an ninh
phi truyén thong; tham gia dudi hinh thire trach nhiém xa hoi khac phuc cac hau qua
nghiém trong, cac sy ¢co moi trudng de doa dén sinh ké, tinh mang, tai san ciia nguoi
dan va bado dam an ninh xa hoi.

Cc) Xay dung quan hé d6i tac cong - tu trong cac hoat dong phong ngura va tmg
pho vé6i cac mdi de doa an ninh phi truyén thong.

- Pay 1a phuong thirc dang duoc sir dung pho bién trong thé gidi ngay nay,
nham két ndi khu vuc céng va khu vuc tu trong mot muyc tiéu chung bao dam an
ninh va phat trién bén viing.

- Thiét lap quan hé dbi tac cong - tu c6 thé dudi nhiéu dang khac nhau. o 13,
“Lanh dao cong, quan tri tu” v&i y nghia bao dam cac muc ti€u cong loi, cong thién
dugc thiét 1ap trong cac qua trinh kién tao phat trién gin vdi 4p dung cac hinh thuc
quan tri hi¢u qua

“Déu tu tu, su dung cong” duoc ap dung thong qua thu hat tu nhan dau tu
vao phat trién cac ha ting phong ngira voi cac mdi de doa an ninh phi truyén thong
nhung nha nudc mua lai hodc thué lai dé stir dung, nho @6 tiét kiém hon so véi dau
tu cong ton kém, hay bi that thoat, 1ang phi & cac khau trung gian;

- “Pau tu cong, quan tri tu” duoc ap dung cho cic cong trinh st dung ngudn tai
chinh céng dau tu ¢ giai doan xay dung nhung khi hoan thanh, dua vao sir dung thi chuyén
giao cho tu nhan quan 1y, van hanh, nham khic phuc giam thiéu viéc phat sinh mét bo may
co quan khu vurc cong cong kénh, ton kém.

- “Tu nhan t6 chitc cung (g, nha nudc chi tra phi va kiém soét chat luong”
dugc ap dung cho nhiéu linh vic ma & d6 nha nudc khong nhat thiét phai lap ra cac
t6- chitc cung Gmg, ma chi thue hién trach nhiém chi tra phi va kiém so4t chat luong,
dic biét 1a ddo tao ngudn nhan lyc.

d) Nguon tai chinh x3 hoi hoa véi su dong gop rong rii ciia nhan dan, cac nha
tai tro.

- Pbi voi cong ddng tu quan, trude cac nguy co an ninh phi truyén théng ngay
cang kho ludng, can thiét phai thiét 1ap cac qui phong ngira, ing pho tai chd véi su
dong gbdp cua nhan dan theo hinh thuc tu quan, nhu xur 1y rii ro tir bao lut, dich bénh,
phong ngtra ma ty, hau qua di cu tu do...

- D6i vé6i cac co quan chirc nang, trude gidi han cia ngudn lue dau tu tir phia
nha nudc, su giup do, ung ho tich cuc ngué)n tai chinh cia doanh nghiép, cua cac
nha hao tdm cb y nghia rat quan trong.

- Sém nghién ctru ban hanh hé thong thé ché, chinh sach thiic day khu vuc phi
loi nhuan phat trién dé huy dong thém tai chinh tir xa hoi dau tu cho phong ngira va
g pho vé6i cac mdi de doa an ninh phi truyén thng.
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- Céc t0 chtrc phi loi nhuan thudng hoat dong rat c6 hiéu qua trong cac linh
vuc phong ngtra va ing pho véi tinh trang budn ban phu nir va tré em, di cu xuyén
bién gidi bat hop phap, di cu tham hoa do tai bién méi trudong, d6i nghéo va khan
hiém luong thuc, dich bénh HIV/AIDS va dich bénh lay lan nhanh khac & nguoi,
bao dam sinh ké bén vimg cho cic nhom cu dan thiét thoi vé co hoi phat trién, ting
cudng truyén thong vé cac mdi de doa an ninh phi truyén thong.

e) Nguén tai chinh qudc té.

- Xuét phat tu dac diém cac m01 de doa an ninh phi truyen thong mang tinh
toan cau, xuyén quéc gia, c6 nhimg van dé ma khong mét quoc gia nao tu minh co
thé giai quyét duoc, nhu bién ddi khi hiu, nudc bién dang; an ninh ning lugng; an
ninh hang hai va an ninh hang khong; an ninh mang; an ninh lvong thuc; di cu xuyén
bién gidi...

- Vi véy, phai co su phdi hop vé thong tin, luc luong va chia sé ngudn luc tai
chinh gitra cac quoc gia thi mai co thé phong ngira va Gmg phé c6 hiéu qua, nhat 1a
chia sé nguon luc tai chinh giira nudc giau va nude nghéo trong diéu kién thé gioi
phat trién mat can doi.

- Nguon tai chinh qudc té co thé thong qua vién trg khong hoan lai, vay khong
13i suat hodc 1ai suat thép ctia cac dinh ché tai chinh quoc té, nhu WB, IMF, ADB;
c6 thé duogc huy dong tir thi truong tai chinh Carbon...

- Co the 1a vién trg phat trién song phuong gitra nudc phat trién dbi v6i nude
dang phat trién phuc vu cho timng muc tiéu; c6 thé 1a cac gbi hd tro trong cam két da
phuong hodc khu vue phuc vu cho cac nhiém vu phong, chdng bién doi khi hau,
nudc bién dang, xay dung cong dong va hé thong sinh ké thich tmg v&i bién doi khi
hau; bao dam an ninh ngudén nudc; phong, choéng dich bénh lay lan nhanh, phong,
chbng cu’op bién, an ninh hang hai va hang khong...

- Tat nhién, trong qua trinh vién tro' cho phong ngira va img pho voi cac mdi de doa
an ninh phi truyen théng, cac qudc gia tai tro con co nhiing muyc tiéu riéng dé gay anh
huong 1én cac quoc gia nhan vién tro va thic day thay d6i cong nghé c6 loi cho gioi tu ban
nén cac qudc gia nhan tai tro' can phai nhan dién duoc tinh hai mat ciia né dé khai thac
duoc mit tich cuc va han ché mat tiéu cuc.

5. Trach nhiém caa nha Trwong va sinh vién,

a) Trach nhiém cua nha truong.

- Phai thudng xuyén tuyén truyén, gido duc cho sinh vién nang cao nhan thic
vé an ninh phi truyén thong va nhiing tac dong ctia né dén moi mat ciia doi séng xa hoi,
trong d6 c6 quan su, qudc phong.

- Nang cao trach nhiém, ting cuong canh giac trong phong chdng, khac phuc hau
qua, nham han ché dén muc thap nhat cac tac dong tiéu cuc tir an ninh phi truyén thong,
gitt vitng su 6n dinh ciia nha trudng va dia phuong trén dia ban.

- Chu dong 1am tét cong tac du bao, nhat 1a du bao vé cac tham hoa, thién tai c6
thé xay ra; tir 46 xay dung ké hoach phong chdng, khac phuc hau qua thién tai Coi trong
dau tu, chuan bi san sang ddi phd vai cac thach thac cua an ninh phi truyén thong ca vé
con nguo1 va phuong tién.
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- Phéi hop chat ché giira cac Cap, nganh, dia phuong va lyc lugng trong ung
phé véi céc thach thic an ninh phi truyén théng trén dia ban.

b) Trach nhiém cua sinh vién.

- Nhan thirc sau sic vé an ninh phi truyén théng va nhimg tac dong cua né
dén moi mat cia doi song xa hoi. Tir d6 néu cao canh giac kip thoi tng pho vai thién
tai, dich binh...

- Lam tét cong tac tuy@én truyén vé nguy co, thach thirc ciia an ninh phi truyén
théng cho moi ngudi nhan dan & dja ban nha trudng va noi cu trd, ndm va co bién
phap ddi pho...

- Thudng xuyén hoc tap tét, rén luyén nghiém va kip thoi dau tranh véi nhiing
quan diém sai trai 1am anh huong dén 6 nhiém méi truong va céc loai té nan xa hoi
khac.

- Sinh vién phat huy truyén théng chung strc, chung l1ong bao vé méi truong,
xay dung qué huong dat nudc giau manh, van minh.. .
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